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Whistleblowing -ilmoituskanava

* Tausta:
« EU Direktiivi [(EU) 2019/1937 (23.10.2019), EUVL L 305/34, 26.11.2019], josta johdettava kansallinen lainsdadanto on lausuntokierroksella

» Tarkoituksena varmistaa, etta iimoittaja, joka tyonsa yhteydessa havaitsee tai epailee yleisen edun vastaista toimintaa erikseen maaritellyilla EU:n tai
kansallisen oikeuden aloilla, voi ilmoittaa asiasta turvallisesti

» Soveltamisalaan kuuluvat nykyiset tydntekijat, entiset tydntekijat, erilaiset sidosryhmat (harjoittelijat, siistijat, vuokratydntekijat, konsultit jne)

« Organisaatioiden sisaiset ilmoituskanavat on otettava kayttdoon seka yksityisella etta julkisella sektorilla viimeistaan
17.12.2021

» Sisdisten iimoituskanavien jarjestamisen osalta toimivaltainen viraston johto voi paattaa, etta sisainen ilmoituskanava voidaan tarjota osana
tarkoituksenmukaista ja perusteltua virastokokonaisuutta, mikali se on tarkoituksenmukaista ja valtion kokonaisedun mukaista.

« Valtioneuvoston oikeuskansleri (OKV) tulee HE:n mukaisesti toimimaan keskitettyna ulkoisena ilmoituskanavana

 Valtiokonttori kilpailuttaa yhteista sahkdista ilmoituskanavaa valtiohallinnon organisaatioille (virastoille maksuton)
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Virastossa tehtavat linjaukset, politiikat 1/2

Virastossa tulee tehda ilmoituskanavaa koskevia peruslinjauksia, joilla on vaikutusta eri
prosessien suunnitteluun:

1) limoituskanavan laajuus

« Mita ilmoituksia virasto ottaa kanavan kautta vastaan?

* Onko ilmoituskanava vain lainsaadannon mukaisen soveltamisalan* alueella tehtyjen vaarinkaytosepailyiden ilmoittamista
varten?

* Halutaanko virastossa laajentaa ilmoituskanavan kayttotarkoitusta (esimerkiksi ns. eettiseksi kanavaksi) ja vastaanottaa myos
muita ilmoituksia (esimerkiksi tydsuojelu-/turvallisuus, hairinta, yhdenvertaisuus tms)

« Tarkeaa huomata, etta ilmoittajan suojelua sovelletaan vain lainsaadannon mukaiseen
soveltamisalaan kuuluvissa ilmoituksissa
+ limoittajaa tulee tarvittaessa informoida / ohjeistaa asiasta

*1) julkiset hankinnat 2) rahoituspalvelut, rahanpesu ja terrorismin rahoituksen ehkaisy 3) tuoteturvallisuus 4) liikenneturvallisuus 5) ymparistonsuojelu 6) ydinturvallisuus 7) elintarvikkeiden ja rehujen
turvallisuus, eléinten terveys ja hyvinvointi 8) kansanterveys 9) kuluttajansuoja 10) yksityisyyden ja henkiltietojen suoja seka verkko- ja tietojarjestelmien turvallisuus
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Virastossa tehtavat linjaukset, politiikat 2/2

2) limoituskanavan sijainti ja tavoitettavuus

» Hallituksen esityksen mukaisesti (kansallinen lainsaadanto valmistelussa):

« sisaisen ilmoituskanavan on oltava kaikkien oikeushenkil6on tyo- ja virkasuhteessa olevien henkildiden kaytettavissa ja sinne
voidaan antaa paasy myos muille lainsdadanndssa tarkoitetuille ilmoittajille (entiset tydntekijat, siistijat, konsultit jne)

» ulkoiset sidosryhmat voidaan vaihtoehtoisesti ohjata tekemaan ilmoitukset keskitetyn ulkoisen kanavan kautta (OKV)

« Onko viraston sisaiseen ilmoituskanavaan paasy ainoastaan nyKkyisilla tyontekijoilla (esim. intranet) vai
myOs kaikilla lainsaadanndssa tarkoitetuilla ilmoittajilla (esim. ulkoiset www-sivut)

3) limoittajan anonymiteetti

« Sisaisen ilmoituskanavan kautta tehtavan ilmoittamisen ja ilmoitusten kasittelyn on oltava
luottamuksellista

« Sallitaanko viraston sisaiseen ilmoituskanavassa anonyymit ilmoitukset?

« Valtiokonttorin kilpailuttama sahkdinen ilmoituskanava tulee mahdollistamaan anonyymin ilmoittamisen ja suojatun yhteydenpidon
anonyymiin ilmoittajaan

* Virasto voi paattaa kasittelevansa vain nimella tehdyt ilmoitukset
« Anonymiteetti saattaa rohkaista ilmoituksen tekemiseen, mutta toisaalta voi hankaloittaa tutkintaa
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Sisaisen ilmoituskanavan suunnittelu 1/2

« Johdon sitoutuminen ja riittava resursointi ilmoitusten kasittelyyn ja tutkintaan

+ Virastokasite: mikali virastokokonaisuuteen kuuluu useita tydnantajavirastoja on tarkeaa selvittaa miten sisainen
iimoituskanava on tarkoituksenmukaisinta organisoida

* Yhteistoimintakasittelyt

* Viestinta henkilostolle (=viestintasuunnitelma)

+ Tietopaketti henkilostolle:

* Mista kanavassa on kyse ja minkalaisia asioita sita kautta ilmoitetaan

+ Kuka ilmoituksen voi tehda ja miten

* Mita on ilmoittajan suojelu ja milla edellytyksilla suojelua voi saada

* Mita on luottamuksellinen / anonyymi kasittelyprosessi kyseisessa virastossa
+ Viestinta organisaation ulkopuolelle
» Tietopaketti ja koulutus kasittelijoille seka esimiehille

« Sahkoinen ilmoituskanava on vain yksi keino ilmoittaa vaarinkaytoksista, osa ilmoituksista saattaa tulla esimerkiksi esihenkildille
normaalissa arjessa, jolloin esihenkilon tulee tunnistaa toimintatavat ja menettelyt (mm. luottamuksellisuuden vaatimus)

+ Jarjestelmakoulutus ilmoitusten kasittelijoille
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Sisaisen ilmoituskanavan suunnittelu 2/2

* llmoitusten luottamukselliset kasittelyprosessit:

lImoittamisen on oltava luottamuksellista. Tieto ilmoittajan, ilmoituksen kohteen ja muiden ilmoituksessa mainittujen
henkildiden henkildllisyydesta ja muut henkilotiedot on salattava.

Roolit, toimivalta, vastuut
+ Ketka vastaanottavat ilmoituksia (ilmoituskanavaan on paasy vain valtuutetuilla henkilGilld)
» Kuka vastaa mahdollisesta tutkinnasta? Kuka paattaa jatkotoimista? Kenelle raportoidaan?

lImoittaminen mahdollistettava myos suullisesti ja kirjallisesti, iimoittajan pyynnosta henkilokohtaisessa
tapaamisessa (prosessit kaikille ilmoitustavoille)

Sahkdisen ilmoituskanavan suhde asianhallintajarjestelmaan
* Missa mahdollinen tutkinta dokumentoidaan? Missa arkistoidaan? Viraston asiahallintajarjestelman rooli?

» Tietosuoja, henkilotietojen kasittely

23.8.2021

Tietosuojavaltuutettu edellyttaa, etta ilmoituskanavista laaditaan vaikutusten arviointi

« Vaikutustenarvioinnissa kuvataan henkilotietojen kasittelya, arvioidaan kasittelyn tarpeellisuutta, oikeasuhteisuutta ja
henkilotietojen kasittelysta aiheutuvia riskeja seka tarvittavia toimenpiteita, joilla riskeihin puututaan

« Vaikutusten arviointi on tehtava organisaatiokohtaisesti, koska arvioinnin kohteena on koko kasittelyprosessi. Valtiokonttori
avustaa tarvittaessa yhteisen jarjestelman osalta tapahtuvan kasittelyn arvioinnissa/kuvaamisessa

* Linkit tietosuojavaltuutetun ohjeisiin 16ytyvat esityksen lopusta
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Kilpailutuksen

aikataulu

MAARITTELY- JA VALMISTELUVAIHE 10.5.2021

Ennakkoilmoitus julkaistaan ke 26.5.2021

Iimoittautuminen tietopyynt6on 27.5.2021 peo-2l21

Tietopyyntdvaihe (materiaalit toimittajilla) *.6.2021 21.6.2021

Tietopyyntopalautteiden ty6staminen 21.6.2021 30.6.2021

tarj.pyyntoasiakirjoihin

Hankintailmoituksen julkaisu 16.8.2021 ja tarjousaika |ma 16.8.2021 ma 20.9.2021
) e . ) 20.9.2021 pe 1.10.2021

Tarjousten kasittely ja vertailu

Hankintapdatos vko 40 (esim. ma 4.10.2021)

Sopimusten allekirjoitus ke 19.10.2021

23.8.2021
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Kayttoonoton aikataulu

 Valtiokonttori pyytaa ilmoittamaan elokuun aikana viraston nimetyn yhteyshenkilon wb-asioissa
Taman linkin kautta pe 3.9.2021 mennessa>>

syyskuun aikana pyydetaan yhteyshenkiloiden kautta organisaatioiden sitovat ilmoittautumiset ilmoituskanavan kayttoonottoon.

Kayttoonottoprojektit kaynnistetaan yhteistyossa jarjestelmatoimittajan kanssa mahdollisimman pian hankintasopimuksen
allekirjoittamisen jalkeen

 Virastokohtainen varautuminen (ns. Plan B):

23.8.2021

Lainsaadanto ei edellyta erillista sahkoista ilmoituskanavajarjestelmaa

organisaatio voi itse maarittaa, millaiset iimoituskanavat se ottaa kayttoon. Kanavan tulee kuitenkin olla turvallinen; ilmoittajan ja
ilmoituksessa mainittujen kolmansien osapuolten henkildllisyyden luottamuksellisuus tulee suojata, ja muiden kuin valtuutettujen
henkildston jasenten paasy tietoihin estaa

Kilpailutuksen ja kayttoonoton aikataulu on erittain haastava, mutta Valtiokonttori tekee kaikkensa, jotta
iimoituskanavat olisivat kaikkien ilmoittautuneiden virastojen kaytossa 17.12.2021

Virastojen on hyva laatia varasuunnitelma myos tilanteeseen, etta sahkoinen ilmoituskanava ei jostain syysta ole kaytdossa

maarapaivana. Varasuunnitelma voi olla esimerkiksi sahkodinen verkkolomake tai puhelinnumero, jota kautta ilmoittaja voi jattaa
ilmoituksen luottamuksellisesti

Valtiokonttori tulee informoimaan virastoja, jos kilpailutuksen- tai kayttdonottojen aikataulu ei tule toteutumaan suunnitellusti.
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Aikataulumalli ennen ilmoituskanavan kayttoonottoa

Lokakuu;
Elokuu; Organisaation prosessien
Organisaation suunnittelu (mm.
peruslinjaukset, ilmoituskanavan kayttajien
WB-yhteyshenkilon nimeaminen, 2-5 hl6&)
ilmoittaminen VK:iin Sahkoisen ilmoituskanavan

Joulukuu;
Kayttoonottoprojektit
Henkilostolle viestinta

Esimieskoulutukset

Hankintapaatos ja -sopimus

Syyskuu; Marraskuu;

VK:in Infotilaisuus, Kayttoonottoprojektit 17.12.2021

Sitovat ilmoittautumiset Jarjestelman kayttokoulutukset
kayttéonottoon, kasittelijoille

Organisaation prosessien Henkiléstélle viestinta kaytossa

suunnittelu Tietosuojan vaikutusten arviointi

IImoituskanava

Valtiokonttori
Statskontoret
State Treasury



kasittelyprosesseista

Esimerkkeja




Organisaatio, roolit ja vastuut®

* Ylin johto (esimerkiksi kansliapaallikkd, paajohtaja, ylijohtaja)
vastaa ilmoittajansuojeluun liittyvan toiminnan hallinnoinnista ja
valvonnasta organisaation lakisdateisten tehtavien, tydjarjestysten, maaraysten ja
ohjesaantéjen mukaisesti.

* limoitusten kasittelyyn suositellaan perustettavan itsenéinen ja
riippumaton kasittelytiimi, jonka tehtdvana on vastaanottaa, analysoida, tutkia,
raportoida ja koordinoida ilmoitusten kasittelya organisaatiossa (ilmoituksesta -
tilinpaatdkseen).
limoitusten
+ llmoitusten kasittelytiimissa tulee olla riittava lainsaadanndllinen, tarkastuksellinen ja kasittelytiimi
tutkinnallinen ammattitaito. limoitusten kasittelytiimi voi jakaa yksittaisia selvitys-
, tutkinta- tai tarkastuspyyntoéja operatiivisille kasittelijdille, jotka tydjarjestysten
ja virkatehtaviensa mukaisesti tekevat ilmoitusten tutkinnan. lImoitusten I
kasittelytiimi voi toteuttaa selvityksen, tutkinnan, tarkastuksen ja raportoinnin myds
itsenaisesti ohjesdantdnsa tai virkatehtaviensa maarittamalla tavalla.

avustaa arviointi-, varmennus-, ja tarkastustydllaan ilmoitusten kasittelytiimia ohjesaanténsa mukaisesti.

« Mikali kasittelyn eri vaiheissa havaitaan ohjeiden, sdantojen tai lakien vastaisia menettelytapoja, virkatehtavien mukaiset hallinnolliset toimenpiteet

Operatiivinen
kasittelija

Ylin johto (kansliapaallikko, padjohtaja)

Sisdinen
tarkastus

+ limoitusten kasittelytiimin vastaanottamista ilmoituksista tulee myds tehda tiedoksianto organisaation sisaiselle tarkastukselle. Sisainen tarkastus voi

aloitetaan valittdmasti (kts. taloussaantd, ohjeet vaarinkaytosilmoituksista VTV:lle). limoituskanavan kautta tulleista ilmoituksista laaditaan

vuosiyhteenveto, jonka sisaltdé huomioidaan organisaation toimintakertomuksen sisaisen valvonnan arviointi- ja vahvistuslausumassa. Merkittavimmat

poikkeamat kirjataan toimintakertomukseen Valtiokonttorin voimassaolevien ohjeiden mukaisesti.

93 8.2021 VM:n tyéryhmaraportin mukainen, linkki esityksen lopussa

Ulkoinen
tarkastus
(VTV) ja

ulkoinen

valvoja
(OM)
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Esim 1: Yksittaisen ilmoituksen kasittelyprosessista

lImoittaja

Paajohtaja/
kanslia paallikko/
johtoryhma

Vaarinkaytosilmoitus

Riippumaton
tiimi

A4

Mahdollinen viestinta
ilmoittajan kanssa,
lisatietojen pyytaminen

|

<>

limoitusten vastaan
otto ja tilannearviointi
-esikasittely, tilanne- ja
vakavuusarviointi
-arviointi tarvittavista
toimenpiteista
-vastuutahon
paattaminen

Vastaanottovahvistus

Vastaus toimenpiteista

Rapor-

tointi

ilmoittajalle limoittajalle
Paatos Paatos
-Tutkinta Jatkotoimenpiteista
" -Muu vastuutaho paattaminen ja
-Ei toimenpiteita toimeenpano,
raportointi
{ 1

Operatiivinen
kasittelija

\4

Tutkintavaihe ja tutkinnan tulosten raportointi

A

/

v

Tilinpaatos
Sisaisen
: valvonnan
Vuosi- o
tointi arviointi —
rapor ja vahvistus
T lausuma
Seuranta ~—
Korjaavat

toimenpiteet

-HR, sopimusasiat,

prosessien tai
kontrollien
parantaminen,
oikeustoimet, ei

toimenpiteita tms.

Sisdinen tarkastus

Kirjaamo tms.

Saapunut ilmoitus tiedoksi ja ilmoitusten kasittelyn seka raportoinnin seuraaminen

A

Kirjaaminen, asian kasittelyn dokumentointi ja arkistointi

VTV

Arkistointi

VTV




Esim 2: Vaarinkaytosilmoituksen kasittely

Vastuuttaa selvittamisen

limoituksen saannéllinen seuranta operatiiviselle kasittelijalle
ilmoittajan vastuulla! org. sisalla

Puutteellisia ilmoituksia ei voida
tutkia/kasitella.

Esikasittely/Riippumaton Tutkinta/Opera- Organisaatio Dokumentoidaan
tiimi: tiivinen pattas tutkinta
- tekee 1. arvion kasittelija vastaa kasittelyn ja ilmoituskanavaan

T e s . " vaarinkaytoksesta A : Ciatal
IIm0|ttaJa. Ruppumaton Ohijeistaa tarvittaessa asian. JatkOtOImISta'

Uusi kasittelytiimi iimoittajaa (imoittajan o veliEeE Arkistoidaan

suojasta, ohjaa oikeaan : Lutc)ttgmuksellis N ] koostetiedosto ja
iimoituskanavaan jne) ez_al!ta" sest Viestitaan ratkaisu mahdolliset

pyyta tarvittaessa lisétietoja objextiivisesta ilmoituskanavan B :
S tutkinnasta N paatdosdokumentit
ilmoittajalta annetussa kautta ilmoittajalle ianhallint
vastaa yhteydenpidosta maAraaiassa iR
ilmoittajaan seka asian J jarjestelmaan
riittdvastd dokumentoinnista

ilmoituskanavaan

vaarinkaytos avaa
-ilmoitus ilmoituksen

Organisaation

7pv kuluessa!! muut
asiantuntijat
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Esim 3: Vaarinkaytosilmoituksen kasittely

limoituksen saannéllinen seuranta
ilmoittajan vastuulla!
Puutteellisia ilmoituksia ei voida
tutkia/kasitella.

E3|ka3|ttely ja tutkinta/Riippumaton tiimi: Organisaatio Dokumentoidaan
Tekee arvion vaarinkaytdsepailysté paattaa tutkinta
O_hjelstag tarylttaessa |Im0|.ttajaa (ilmoittajan suojasta, ohjaa késittelyn ja ilmoituskanavaan
_ oikeaan ilmoituskanavaan jne) ) .
lImoittaja: Riippumaton Vastaa viestinnasté yhteydenpidosta ilmoittajaan seké jatkotoimista! o
Uusi kasittelytiimi pyytaa tarvittaessa lisatietoja ilmoittajalta Ark'Stc".daan :
vaarinkaytds avaa xastaa asian r||ttava§ta dok.umer_1t0|qn_|sta |Im0|tgskanav_aan . ] kOOStetI(.adOStO ja
: . ) ; astaa luottamuksellisesta ja objektiivisesta tutkinnasta ja Viestitaan ratkaisu mahdolliset
-ilmoitus ilmoituksen mahdollisesti muiden organisaation asiantuntijoiden iimoituskanavan s Atosdok )
osallistamisesta tutkintaan kautta ilmoittajalle paatosdokumentit

Vastaa asian valmistelusta maaraajassa asianhallinta-
jarjestelmaan

Organisaation

7pv kuluessa!! muut
asiantuntijat
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Vaarinkaytosilmoitus ilmoittajan
nakokulmasta

Tarvittaessa ilmoittajaa
ohjeistetaan!

Organisaatio tutkii/selvittaa

vaarinkaytdsepailyn oman Organisaatio [Imoittaja voi tehda
Riippumaton prosessinsa mukaisesti: paattad uuden ilmoituksen
kasittelytiimi - Maaraajassa kasittelyn seka ulkoiseen
avaa - luottamuksellisesti mahdolliset ilmoituskanavaan,
ilmoituksen - o_bJektuwsestl . . jatkotoimet! mikali jatkot_0|m|a ei

Tutkinnasta vastaa organisaation ole suoritettu

paatoksen mukaisesti

Anonyymi Riippumaton tiimi tai muu org.
ilmoitus sisainen operatiivinen kasittelija

limoittaja seka organisaatio voivat limoittajalta voidaan pyyt&a

pitéa yhteytta ilmoituskanavan iimoituskanavan kautta
kautta ilman, etta ilmoittajan lisatietoja tutkinnan

henkildllisyys paljastuu! aloittamiseksi tai tutkinnan
aikana.

Nimellinen
ilmoitus
[Imoittaja

kertoo

vaarinkaytos

epailysta <
sahkoisen }
ilmoituskana

van kautta

23.8.2021
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Hyédyllisia linkkeja

Valtiovarainministerio:

% Whistleblower -tyoryhman loppuraportti: http://urn.fi/lURN:ISBN:978-952-367-484-4
Tietosuojavaltuutettu:

+» Vaikutusten arviointi: https://tietosuoja.fi/vaikutustenarviointi

/7

¢ vaikutusten arvioinnin tekeminen: https://tietosuoja.fi/vaikutustenarvioinnin-tekeminen
EUR-Lex:

* EU-direktiivi unionin oikeuden rikkomisesta ilmoittavien henkildiden suojelusta:

https://eur-lex.europa.eu/legal-content/Fl/TXT/?uri=CELEX%3A320191L.1937
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