KPMG

AUtOmMaatio ja texoaly
- Mita riskiennalinnassa
Ditda nuomioida? |

Jan Nystrom | Jere Lehtioksa

Valtio Expo 10.5.2022




Jan Nystrom

Data- ja analytiikkapalvelut

Jan vastaa KPMG:lla dataan ja analytiikkaan liittyvista palveluista ja niiden
kehittamisesta. Hanella on yli 15 vuoden kokemus analytiikan
hyodyntamisesta eri liiketoimintatarpeisiin seka laajamittainen osaaminen eri
ohjelmistoratkaisuista ja analyysi- ja ennustemenetelmista, joita liiketoiminnan
kehittamisessa seka tuottavuuden ja kannattavuuden parantamisessa voidaan
hyodyntaa.

Jere Lentioksa

Lakipalvelut

Jere tydskentelee KPMG:n teknologiajuridiikan tiimissa erikoistuen
tietosuojaoikeuteen seka datan ja tekoalyn saantelya koskeviin kysymyksiin.
Han avustaa asiakkaita esimerkiksi automaation riskienhallintaan ja
sopimusvelvoitteisiin liittyvissa projekteissa
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YRLBISKUNLa on muuttunut

Digitaaliset teknologiat ovat olennainen osa jokapaivaista elamaamme. Teknologiat,
automaatio ja algoritmit luovat uusia mahdollisuuksia mutta synnyttavat samalla uusia

uhkakuvia.

Miten hallitsemme monimutkaisuutta ja rakennamme luottamusta maailmassa, jossa

vuorovaikuttaminen on yha enemman datalahtoista ja automatisoitua?
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HOW BIG DATA INCREASES INEQUALITY

AND THREATENS DEMOCRACY g

CATHY O'NEIL

A NEW YORK TIMES NOTABLE BOOK
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SEXIST APPS, BIASED ALGORITHMS,
AND OTHER THREATS OF TOXIC TECH

FRANK PASQUALE

En Iascineranda guile

— Elon Musk

Vér tids viRtigasts samtal
—Stephen Hawking
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MANAGING IN A MODULAR,
AGILE & DECENTRALIZED WAY
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KO MuStaan laatikkoon?

Rajoitettu luottamus tekoalyn kayttoon ja oikeellisuuteen herattaa huolta

Niin yksityiselamassa

“Miksi lainahakemukseni

evalttiin”

A CONSPIRACY OF
ALGORITHMS
INTERNET

BY KATE SHERIDAN @sheridan_kate
YouTube is finally reckoning with
its misleading videos

“Miten varmistan, etta

meidén robotit ja tekoély
toimivat oikein?”

| computers and criminal justice

| Are programs better than people at
| predicting recidivism?

“Onko tama

valeuutinen?”

’

IN AMERICA, computers have been
used to assist bail and sentencing
decisions for many vears. Their
proponents argue that the rigorous
logic of an algorithm, trained with a
vast amount of data, can make
judgments about whether a convict
will reoffend that are unclouded by
human bias. Two researchers have now
put one such program, COMPAS, to the
test. According to their study,
published in Science Advances,
COMPAS did neither better nor worse

Stop focusing on
Facebook —we

Rights

BY CATHY O'NEIL

“Ovathan tekoélyn
algoritmien suositukset
linjassa eettisten
periaatteidemme kanssa?”

“Mihin dataani
kaytetdan?”

{JOSH EDELSON/GETTY-AFP

need a Data Bill of

nousi?”

THE WALL STREET JOURNAL

School Choice
System Works,
Report Says

—Leslie Brody

NEW YORK CITY

New York City’s Independent
Budget Office released a report
Thursday on the public high school
admissions process, which uses a
computer algorithm to match
students, who rank their choices,
with schools that want them.

The report advised that
applicants don’t gain by
misrepresenting their true
preferences— unlike a prior
system, in which students could
sometimes be better off giving a
high rank to a strategic choice

“Mita riskejé bottien ja tekodlyn
hyédyntédminen meillé
aiheuttaa?”

“Miksi lentoni hinta yht’dkkié

“Miksi aina
saan néité

tarjouksia?”

P8n a Death-

Predicting
Algorithm Impreve
Care?

A startup says it can tell which
patients will die in the next year
and lower their medical costs by

providing palliative care in their

Agaicy
Demands
Oversight for
Algorithms

By Jan Hildebrand, Heike Anger,

Using Artificial
Intelligence to Find
Qut

Wenn Maschinen
Menschen toten

“Miten
hallinnoimme
tekoélya?”

...kuin

organisaatioissa



Automaation riskeja yxsiiole halinnon kontekstissa

Automaation riskeja yksildiden kannalta julkisen sektorin kontekstissa oikeudelliselta kulmalta tarkasteltuna ovat etenkin seuraavat

Hyvéan hallinnon perusteiden vaarantuminen Henkilotietojen suojaa koskevat loukkaukset Muun yksiloita suojaavan lainsaadannon
* Yhdenvertaisuusperiaate: tasapuolisuus, » Automaation yhteydessa kasitellaan henkilotietoja noudattamisen vaarantuminen
johdonmukaisuus ja syrjimattomyys lainvastaisesti - kielteiset seuraukset henkilon + Automaation kayttoonotto saattaa vaarantaa
oikeuksille ja vapauksille muun lainsaadannon mukaisten velvoitteiden

» Tarkoitussidonnaisuuden periaate: harkintavallan

vaarinkayton kielto * Henkiloiden tiedollinen itsemaaraamisoikeus
vaarantuu, kun henkilot eivat ymmarra, miten » Sosiaali- ja terveydenhuollon lainsaadanto
heidan tietojaan kasitellaan tai eivat voi vaikuttaa
kasittelyyn riittavalla tavalla

noudattamisen kuten

» Objektiviteettiperiaate: asiallisen ja puoleettoman

toiminnan vaatimus » Syrjinnan vastainen lainsaadanto

« Suhteellisuusperiaate ja
luottamuksensuojaperiaate

« Palveluperiaate ja neuvontavelvollisuus

/Oikeudelliset riskit tulee hahmottaa osana
laajempaa riskikehikkoa

* Luottamus hallinnon toimintaan

* Yksildiden autonomia ja itsemaaraamisoikeus
» Hallinnon tehokas ja tarkoituksenmukainen
\_ jarjestaminen ja toteuttaminen Y,




Automaation oikeudeliset reunaendot halinnon Kontexstissa

Olennaiset oikeudelliset reunaehdot automaation riskienhallinnan kannalta Huomioitavia kokonaisuuksia osana
oikeudellisten riskien hallintaa

Hallintolain velvoitteet sisaltaen hyvan hallinnon perusteet

Automaation

« Hallintolain reunaehtojen huomioiminen automaation toteutuksessa ké)./.t.tléko"hte_iden
+ Vaatimustenmukaisuuden arviointi ja dokumentointi maarittaminen

Roolien ja vastuiden
maarittaminen

Automaattisen paatoksenteon saantely hallinnon sektorilla (hallituksen
esitys hallintolakiin ja tietosuoja-asetus)

* Automaattisen paatoksenteon sallittavuuden arviointi hallinnon kontekstissa
» Tietosuoja-asetuksen edellyttamat toimenpiteet kuten tekniset suojatoimet ja
kasittelyn lapinakyvyys

Reunaehtojen ja
riskien kartoitus

Tietosuoja-asetus ja muu tietosuojasaantely

Sopimusvelvoitteet
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+ Sisaanrakennettu ja oletusarvoinen tietosuoja - vaatimustenmukaisuus

+ Tietosuojadokumentaatio = osoitusvelvollisuus ja lapinakyvyys

+ Tietosuojan vaikutustenarvioinnit = riskien ja suojakeinojen maarittaminen D .
Toimittajienhallinta

EU-tason saantely (erityisesti tekodlyasetusluonnos)

Tekoalyratkaisujen laaja-alainen riskienhallinta ja dokumentaatio keskiossa Dokumentointi

Tiedonhallintalain velvoitteet

Erityissaantelyn vaatimukset ja rajoitukset Monitorointi




Konelden hallinta

Tekoalyn ja automaation hallinnoinnin ei tulisi pohjimmiltaan poiketa ihmisten
tekemien tyotehtavien hallinnoinnista

KPMG globaalissa “Guardians of Trust” selvityksessa tunnistettiin viisi osa-aluetta, joilla

rakennetaan luottamusta tekoalyn ja robottien toimintaan niin yksilon kuin organisaation
nakokulmasta

A

1. Develop standards to provide guardrails for all organizations

2. Modernize regulations to build confidence in D&A

3. Increase transparency of algorithms and methodologies

4. Create professional codes for data scientists

5. Strengthen internal and external assurance mechanisms
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'BOLten Ja tekoalyn tomintaa tulis
nalinnaida Samalla tavalla kuin
nmisten taimintaa. on
muodostettava ynteiset pelisaannot
tekodlyn taiminnalle, keskeiset riskit
(Ulee tunnistaa ja naiden ymparile
{UIeE luoda keinot hallita riskeja




(PVIG tekoalyn a ronotikan halintaan luotu viiekenys Al n Conror
KESKITTYY [ekoalyn ja automaation riskien tunnistamiseen ja halinnointin

@

Mista aloittaa?

Kaytossa olevat menetelmat

Miten tama auttaa eteenpain?

Al / IA Risk Index

Tekoalyn ja alykkaan automation riski-
indeksointi auttaa organisaatioita
tunnistamaan riskikohteet ja muodostamaan
kokonaisvaltaisen hallintamallin tekoalyyn ja
automaatioon perustuville tyotehtaville

Algorithm / Bot review

Korkean riskin tekoaly / automaatio-
kohteisiin tarkoitettu syventava analyysi,
jossa tunnistetaan ja arvioidaan kriittisten
algoritmien ja tekoalyn toiminnallisuus, riskit
seka suositukset ja toimenpiteet riskien
hallinointiin

Tekoaly- ja automaatioriskien
tunnistaminen ja hallintamallin
muodostaminen auttaa
rakentamaan luottamusta
tekodlyyn ja automaatioon seka
mahdollistaa turvallisen kayton
kasvattamisen

Algoritmi- tai tekoalyanalyysilla
tunnistetaan korkean riskin
kayttokohteiden luotettavuuteen,
kaytettavyyteen, laatuun ja
jatkuvuuteen liittyvat riskit seka
muodostetaan naihin liittyvia
kehityskohteita
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Al In Control-
arviointityokalut

Al In Control
viitekehys

AlIn
Control

Juridiikan ja
riskien hallinnan
asiantuntijuus

Datatieteilija
asiantuntijuus




Alin Gontrol - KPMGN viltekenys tekoalyn Ja automaation niskiennalintaan

Tyokaluna tekodlyn, automaation ja
algoritmien hallintaan KPMG kayttaa
kansainvalisesti kehitettya “Al In
Control” -viitekehysta. Viitekehys kattaa o
17 tunnistettua riskien hallinnan osa-
aluetta.

Viitekehys on kehitetty erityisesti
tekodlyn ja alykkaan automaation
riskienhallintaan (eli ratkaisuille, joissa
hyodynnetdan robotiikkaa ja/tai
koneoppismenetelmia).

— Viitekehyksen avulla tunnistetaan
tekoalyn hyédyntamiseen liittyvia
liiketoiminnallisia seka juridisia riskeja.

— Viitekehys sisaltaa yli 100 tunnistettua
riskia ja kontrollia, joiden avulla riskeja
voidaan hallita.

Legal
Sovi rooleista ja
vastuukysymyksista
Varmista
toimittajienhallinta

tunnistettuja riskej& Arvioi ja varmista
automaation

kontrolleja . S"aIIittavuus .

kayttdkohteeseen ja

toimintaymparistoén
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Legal
Toteuta ja
dokumentoi
tietosuojavaatimukset

Legal
Toteuta ja
dokumentoi
tietoturva- ja muut
tekniset vaatimukset
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Jan Nystrom Jere Lentioksa

Data- ja analytiikkapalvelut Lakipalvelut

Head of Data & Analytics Head of Public Sector Data
Protection Law & Al Regulation

+358 40 750 2168 +358 40 635 1136

[an.nystrom@kpmg.fi jere.lehtioksa@kpmg.fi
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