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Pilvipalveluiden tietosuoja: jokapäiväistä tekemistä ja 
kohdennettuja arviointeja

Sisäänrakennettu tietosuoja & 

osoitusvelvollisuus

Korkean riskin käsittelytoimet

Henkilötietojen siirrot EU/ETA:n 

ulkopuolelle

Tietosuojan perustaso

Tietosuojan 

vaikutustenarviointi

KV-siirtoarviointi/ TIA

Altistuminen muille oikeusjärjestyksille
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Pilvipalveluiden kansainväliset tiedonsiirrot Schrems II:n jälkeen 
EUT:n Schrems II  (C-311/18) on merkittävä 

tietosuojalainsäädäntöä koskeva ratkaisu, joka iski 

rajusti toimittajanhallintaan ja teknologiahankintaan 

yleisesti

• Ratkaisu koskee henkilötietojen vaarantumista EU:n ja 

ETA:n ulkopuolisilla lainkäyttöalueilla ja se soveltuu 

kaikkiin globaaleihin teknologian tarjoajiin 

• EU:n tietosuojaviranomaisten prioriteetti 

• Vaatimustenmukaisuus edellyttää huomattavasti 

syvempää yhteistyötä hankinnan, juristien ja IT:n välillä 

Vaaditut toimenpiteet EU:n ja ETA:n ulkopuolisten 

toimittajien osalta

• Oikeudellinen dokumentaatio (Transfer impact

assessment, “TIA”) viranomaisten ohjeiden mukaisesti

• Teknisten, organisatoristen ja sopimusperusteisten 

lisäsuojatoimien huomiointi, toteutus ja dokumentointi

• Toimittajariskien hyväksyntä, jäännösriskien hallinta ja 

seuranta 

Implementointi ja KPMG:n palvelut 

• Sopimusten läpikäynti ja vaatimustenmukaisuuden 

arviointi

• Soveltuvan EU:n ja ETA:n ulkopuolisen 

lainsäädännön arviointi 

• TIA-selvitykset ja raportointi, TIA-prosessin ja 

viitekehyksen rakentaminen sekä sen pilotoinnissa 

avustaminen  

• Tuki lisäsuojatoimenpiteiden harkitsemiseen ja 

soveltamiseen teknisellä, organisatorisella ja 

sopimustasolla
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Kansainvälisten tiedonsiirtojen arviointi
Kansainvälisten tiedonsiirtojen arviointi vaiheittain 

(EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data.) 

Tunnista siirtomekanismi 

Arvioi kohdemaan lainsäädäntöä ja käytäntöjä ja

arvioi tarvetta lisäsuojatoimenpiteille

Kartoita ja arvioi lisäsuojatoimenpiteitä

Toteuta prosessuaaliset toimenpiteet 

siirtomekanismista riippuen 

Arvioi tietosuojatasoa säännöllisesti  

Tunnista kansainväliset tiedonsiirrot
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•Asiayhteyteen liittyvät henkilötiedot, tyypillisesti sovitettu tiettyyn riskitasoon ja 
tietosuojan vaikutustenarviointiin

•Aineistoon sovellettavat käsittelysäännöt

•Kontrollit sovellettuna tietojoukkotasoihin 

Käsittelytoimet (tietoaineisto ja sen käyttö)

•Tietyt palvelut, joilla on omat tiedonsiirtoehdot 

•Tyypillisesti lisäpalvelut, joihin sovelletaan erityisiä ehtoja tai alikäsittelijöitä

•Palvelut, joiden käyttö on rajoitettu vain tiettyyn käyttötapaukseen

Toimittajapalvelut ja komponentit

•Yleiset ehdot: alustatason kansainväliset tiedonsiirrot

•Luontaiset alustateknologiaan liittyvät riskit

•Toimittajan altistuminen lainkäyttöalueiden riskeille, mukaan lukien toimittajan globaali 
toimitusketju 

Toimittajien alustataso

Eri tasoiset kansainvälisten tiedonsiirtojen arvoinnit
Tiedonsiirtoon kohdistuva riski on useiden eri 

tasoisten valintojen ja kontrollien yhteissumma

Kaikkiin tasoihin liittyy erityisiä 

lisäsuojatoimenpiteitä, jotka on huomioitava 

EDBP-ohjeiden mukaisesti Schrems II-

riskin hallitsemiseksi 
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