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Turvallisuussektoriin lukemamme

kirjanpitoyksikot

« Hatakeskuslaitos « Rahoitusvakausvirasto

* Maahanmuuttovirasto » Rajavartiolaitos

* Oikeusministerio * Rikosseuraamuslaitos

» Pelastusopisto « Sisaministerio

« Poliisihallitus » Suojelupoliisi

* Puolustusministerio « Syyttajalaitos

* Puolustusvoimat « Tasavallan presidentin kanslia
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Valtion yhteiset tiedot kayttoon
— tavoitteet ja sisallot

Palke t



#Tietokiri Meilli on valtavasti tietoa.

Miksi emme kayttaisi sité?

’ 1\£005Y ‘i\\“\\

Analysoitua tietoa, parempia paatoksia ja \E‘“
avointa johtamisen kulttuuria :H: “\m\“\“ ,
Kootaan valtiokonsernin yhteisia

tietovarantoja ja tarjotaan organisaatioille

analysointipalveluja ja visualisoitua tietoa.
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#Tietokiri eli julkishallinnon analysointi- ja raportointipalveluiden
kehittamishanke 2017-2019 ja 2020-2021

Analysoitua

. . \ tietoa
Julkishallinto | ’
tiedolla ‘ (| b

parempia
paatoksia ja
avointa
johtamisen
kulttuuria

johtamisen
CLEELEWVITELGT

Tehdaan nakyvaksi tiedolla johtamisen tuloksia ja jaetaan hyvaksi havaittuja tyokaluja ja oppeja.

Kootaan valtiokonsernin yhteisia tietovarantoja ja tarjotaan organisaatioille analyysipalveluja ja
tiedon visualisointia.
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Lakiperusteet

+ Palkeita ja Valtiokonttoria koskeviin lakeihin muutos 1.9.2020 alkaen

- tehtavaksi analysointi- ja raportointipalveluiden tuottaminen

—> tiedonsaantioikeus valtion virastoja ja laitoksia koskeviin toiminnan ja talouden tietoihin

- tiedonsaantioikeus sisaltaa myos henkilotietoja

- koskee myos salassa pidettavia tietoja (ei turvaluokiteltuja)

tuottaa lakisaateisia
analysointi- ja

raportointipalveluita

asiakkailleen, kuten

tuottaa lakisaateisia
analysointi- ja
raportointipalveluita
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Lakiperusteet

Laki Valtiokonttorista 2c§: *"Valtiokonttorilla on oikeus saada maksutta ja salassapitoséénnésten estamaéttd 2 §:n 1 momentin 5 kohdassa
tarkoitetun tehtavan hoitamiseksi valttamattomat valtionhallinnon toimintaa ja taloutta koskevat tiedot viranomaisten toiminnan
Julkisuudesta annetun lain (621/1999) mukaan toimivaltaiselta viranomaiselta sellaisista Valtion talous- ja henkiléstbhallinnon
palvelukeskuksen, Valtion tieto- ja viestintatekniikkakeskuksen, Digi- ja vaestdtietoviraston, Senaatti-kiinteistéjen, Hansel Oy:n ja Haus
kehittdmiskeskus Oy:n (yhteinen palveluntuottaja) rekistereista, joissa on valtion virastoja ja laitoksia koskevia toiminnan suunnittelun ja
Seurannan, talous- ja henkiléstbhallinnon, yhteisen perustietotekniikan, hankintojen hallinnan, toimitilahallinnan, keskitettyjen
koulutuspalvelujen, hanke- ja projektihallinnan ja organisaatiorakenteen tietoja. Valtiokonttori, yhteinen palveluntuottaja ja tiedot luovuttava
viranomainen maarittavat yhteistydsséa analysointi- ja raportointipalveluja varten luovutettavat tiedot. Viranomaisten toiminnan
julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 ja 7-11 kohdan mukaisia tietoja ei kuitenkaan luovuteta.

Luonnollisten henkilbiden suojelusta henkilbtietojen kasittelyssé sekéa néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 9 artiklassa tarkoitettuihin
erityisiin henkilbtietoryhmiin kuuluvia tietoja ei luovuteta. Tieto sairaudesta, ammattitaudista tai tyotapaturmasta aiheutuneen poissaolon
kestosta voidaan kuitenkin luovuttaa. Tietoja kasiteltdessé on noudatettava asianmukaisia suojatoimia. Tiedot on pseudonymisoitava

ennen niiden siirtdmista analysoitavaksi. Julkaistavat tulokset on anonymisoitava tai aggregoitava siten, etta yksittéista henkil6a ei tiedoista
voi tunnistaa.

Valtiokonttori on rekisterinpitéja niiden tietojen osalta, jotka se on saanut 1 momentin nojalla.”

Valtiokonttori
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https://www.finlex.fi/fi/laki/ajantasa/1991/19910305#P2c

Tietojohtamisen kokonaiskuva

Toimintaympariston tiedot

Valtion yhteiset tiedot (ns.
konsernitiedot): Valtion omaa toimintaa
koskevat tiedot (eivat sisalla yritysten
tai kansalaisten tietoja)

Toimialan tiedot

Toiminnan ja talouden tiedot

Keskitettyjen konsernipalveluiden
tuottajat

Toiminnan, talouden ja hallinnon tiedot Toiminnan
(valtion yhteiset tiedot) substanssitiedot

Valtion talous- ja henkildstéhallinnon Organisaatiotiedot

palvelukeskus Palkeet Toiminnan suunnittelun tiedot

Valtion ICT-palvelukeskus Valtori Taloustiedot

Henkilostotiedot
Hansel Oy

; ICT-tiedot
Senaatti-kiinteistot liikelaitos

Matkahallinnon tiedot

Digi- ja vaestotietovirasto
Hankintatoimen tiedot

Valtiovarainministerio
Iovarainmini Tilahallinnan tiedot

Valtiokonttori Koulutustiedot

HAUS Oy Hanke- ja projektihallinnon tiedot

26.10.2022
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Eteneminen jokaisen tietosisallon osalta

SUUNNITTELU

tietosisallon

maarittely ja
rajaukset,

arkkitehtuuri,
tietosuoja,
aikataulu

24.10.2022

TIETOMALLI

Tietomallien
kuvaaminen,
l&pikaynti
tietosuojavastaavien
kanssa,
tietomallien julkaisu

VIRASTOJEN
KOMMENTIT

Tietomallien esittely
webinaareissa,
virastojen
kommentointi

MUUTOKSET

Virastojen
kommenttien
lapikaynti,
mahdolliset
muutokset

KAYTTOONOTTO-
KIRJE

TEKNINEN TOTEUTUS

* Tiedon poiminta
 Liittymat
* Tiedon maskaus

TIETO KAYTTOON

Tieto analyytikoiden
kaytettavissa
tietoalustalla

Palkelo't

Valtiokonttori
Statskontoret
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Eteneminen turvallisuussektorin tietojen
osalta

26.10.2022

Tietomalli

Perusvirastot Turvallisuussektori

Kommenttien
huomiointi

ES|ttert|Ia|suus

Kayttoon-
otto

Kommenttien
huomiointi

Tekninen toteutus ja toteutuksen testaaminen

Turvallisuussektorin keskustelut




Valtion yhteisten tietojen
arkkitehtuuri ja yleiset

periaatteet henkilotietojen
kasittelylle

Palke t




Termit

 Pseudonymisointi

 Valtion yhteisten tietojen yhteydessa pseudonymisoinnilla tarkoitetaan henkilotiedon
korvaamista peitteella, jolla henkilotietoja ei voida enaa yhdistaa tiettyyn henkiloon ilman
lisatietoja. Peite muodostetaan kayttamalla salausalgoritmia, jolloin samalla henkilolla on
aina sama peite. Pseudonymisoidut tiedot ovat yha henkilotietoja.

 Anonymisointi

* "Anonymisointi tarkoittaa henkilotietojen kasittelya niin, etta henkiléa ei enéaa voida tunnistaa
niista. Tiedot voidaan esimerkiksi karkeistaa yleiselle tasolle (aggregoida) tai muuttaa
tilastolliseen muotoon siten, etteivat yksittaista henkiloa koskevat tiedot ole enaa
tunnistettavassa muodossa.” - Tietosuojavaltuutettu

 Maskaus
 Kaikki tiedonhallinnalliset riskien minimointikeinot, joita valtion yhteisten tietojen -projektissa kaytetaan

26.10.2022 Palke t



https://tietosuoja.fi/pseudonymisointi-anonymisointi

Konsernitiedon
lahteet

+ Kieku, Tahti,
Valtori ym.

Maaritelty tietosisallon
rajaaminen

Ulkoinen tieto

* Muu
analyysissa
tarvittava tieto

VYT

-arkkitehtuuri

Valtiokonttorin ja
Palkeiden analyytikot

26.10.2022

Tiedon
maskaus

+ Tietosuoja
¢ Tiedon
turvallisuus

Toimeksiannon tehnyt
virkamies/virasto

Ulkoiset tiedon us!
hyddyntajat toiminnot

Sisainen kasittely

Analyysialusta

Tiedon varastointi ja mallinnus

Tiedon tiivistys
tilastolliselle tasolle

Analysointityokalut ja palvelut

Anonymisointi/tiivistys tilastolliselle tasolle

Tiedon jakelu ministeridille ja
virastoille

Bl & Visualisointi (esim. PowerBl)
Muut jakelutavat & hyédyntaminen

Alustaan kytkeytyvat

Alusta

Avoin tieto

Raportointialusta

Tiedon varastointi ja mallinnus

Jalostetun Datan jakelu
tiedon jakelu 9
Julkinen * Sovellus-
raportti ke.hitys—
Muu jakelutapa rajapinnat

Valtiokonttori
G e Statskontoret

State Treasury




Periaatteet henkilotietojen kasittelylle 1/2

- Tiedoista suojataan kaikki henkilotiedot ennen tiedon vientia analyysialustalle.

 Tiedon siirron maarittelyn yhteydessa tunnistetaan kaikki kentat, jotka sisaltavat tai saattavat
sisaltaa henkilotietoja. Nama tiedot suojataan mm. pseudonymisoinnilla.

« Pseudonymisointi vaikeuttaa henkilon tunnistettavuutta, mutta se on edelleen mahdollista useiden eri
tietojen kombinaatioissa.
« Tietojen summausta ja muita kasittelyn keinoja toteutetaan riskiarvioinnin perusteella.

« Analysointiprosessin lopputuloksista tieto kasitellaan siten, ettei yksittaista henkiloa voida tunnistaa.

 Tietosuojaseloste on julkaistu Valtiokonttorin sivuilla, tietosuojaseloste, analysointi- ja
raportointipalvelu

26.10.2022 quke t


https://vk-wordpress-bucket-prod.s3-eu-west-1.amazonaws.com/uploads/sites/4/2021/01/Tietosuojaseloste_Analysointi-_ja_raportointipalvelut-_v4.pdf

Periaatteet henkilotietojen kasittelylle 2/2

+ Rekisteroityja informoidaan tietojen kaytosta Kieku-portaalin kautta. Lisaksi asiasta tiedotetaan
Valtiokonttorin ja Palkeiden viestintakanavissa.

« Tekninen ymparistomme on vahvistettu teknisilla suojakeinoilla, kuten palomuureilla ja tiedon
maskaustoimenpiteilla. Tiedot on suojattu asiattomalta katselulta, muuttamiselta ja
havittamiselta. Suojaus perustuu kayttajaoikeuksien hallintaan (mm. henkilokohtaiset
kayttajatunnukset ja kayttooikeuksien rajaus) ja lokitietojen hyodyntamiseen. Analyysialustalla
tietoa kasittelevat vain Valtiokonttorin ja Palkeiden nimeamat analyytikot.

 Valtiokonttorin ja Palkeiden kirje virastoille 22.6.2021.
 Informointi henkilGtietojen kasittelysta (VK/1472/00.01.01/2019)

26.10.2022 quke t



Tiedon hyodyntaminen VYT-alustalta

+ Tietoja hyddynnetian vain Valtiokonttorin analysointiprosessi:

valtionhallinnon siséiseen kayttéon  Valtioneuvoston, ministerion tai viraston

tarkoitetuissa analyyseissa ja raporteissa toimeksianto, siita sopiminen ja
tutkimuskysymyksen muotoilu

Analyysiin tarvittavan tiedon maarittely
* Tiedon kayttoonotto ja analyysin tekeminen

* Analyysin lopputuloksen luovutus
toimeksiantajalle

« Toimeksiantajan pyynnosta voidaan punnita
yhdessa tiedon omistajan kanssa, mikali
analyysin lopputulos voidaan julkaista

* Tulostietojen poistaminen

 Tietoja ei julkaista (esim. tutkihallintoa.fi), .
ellei erikseen niin sovita ja tiedosta
muodosteta erillisilla saannailla, kuten
tietoja summaamalla julkista versiota

26.10.2022 quke t




Rekrytointitiedot seka tiedon
rajaus

Palke t



Rekrytointitiedot osana yhteisten tietojen ryhmittelya*

Organisaatio

Hanketiedot

Henkilotiedot

ICT

Tilahallinta

Taloustiedot

Kirjanpitoyksikon

Toimintayksikko-
tiedot

Projektitiedot

Hankesalkku
Hankkeen perustiedot

Hankkeen riskit

Hankkeessa tehdyt
paatokset ja arvioinnit

Hankeen kustannukset

T0|m|r.1nan ja rahoitus
suunnittelu
Hankkeen hyétyjen
seuranta
Hankkeen
Paikkatiedot tilanneraportti
Hankkeen idean
arviointi
Matkustus Koulutus
Matkalasku- eOppiva -
tapahtuma verkkokoulutukset
ey Muut koulutukset ja
kilometriveloitus-
valmennukset
tapahtuma

Tybaika

Tybaikakohdennus-
tapahtumat

Tydaikapankki-
tapahtumat

Palkkalajit

Tydaikapankkien

tiedot
Henkilostotieto

Henkilotiedot

Sopimustiedot
(Palvelussuhde)

Palkkatapahtuma

HTV-kertyma
tapahtuma

Poissaolotapahtuma

Koulutustiedot

Tyotyytyvaisyys

Tyotyytyvaisyys kyselyjen
vastaukset

Tyotyytyvaisyyskyselyjen
kysymyslomakkeet

Tyotyytyvaisyys kyselyjen
avoimet vastaukset

Osaamisen hallinta
Osaamiskartoitus
Kehittymissuunnitelma
Tavoitesuunnitelma

Oma profiili

360 arviointi

Rekrytointi

limoitukset
Hakemukset

Rekrytoinnit

Viestintatekniset palvelut
Puhepalvelu

Paatelaite- ja
kayttajatukipalvelut
Videoneuvottelupalvelu

TOP-tukipyynnoét

Tietoliikennepalvelut
Lahiverkko

Vuokrasopimusrivi-
tapahtumat

Rakennukset
Vuokrasopimukset
Toimintayksikko
Tilankayttétapahtumat

Kayttotarkoitus-
vybhyke

Tydnantajavirasto

Hankintatoimi

Yhteishankinnat
Puitejarjestelyjen
tapahtumat
DPS:n tapahtumat

Hankintasopimukset
Toimittaja

Soplmukset

Vastaanotto
Ostolaskut

gy pp————

* Uusia tietoryhmié lisdtdan kuvaukseen, kun siirrettava tietosisélté on maaritetty

26.10.2022
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Tietosisalto

- Tilastotietoja ilmoituksista, hakemuksista ja rekrytoinneista

Rekrytointi-ilmoitus

Esimerkkeja sisallosta
* Virasto

* Tehtavanimike

+ Hakuaika

+ Tehtavan kesto

«  TyOpaikkojen Ikm

26.10.2022

Hakemus

Esimerkkeja sisallosta

Hakemusten Ikm
Sisaisten/ulkoisten hakijoiden lkm
Sahkoisten/paperisten hakemusten
Ikm

Hakeneiden miesten/naisten Ikm

Rekrytointi

Esimerkkeja sisallosta

Lapimenoaika

Rekrytoinnin tyyppi
Rekrytointien Ikm

Palkattujen sisaisten/ulkoisten
hakijoiden lkm

Palkattujen miesten/naisten [km

Valtiokonttori
Statskontoret
State Treasury




Tunnistetut henkilotiedot

* Tietty tietokombinaatio saattaa aiheuttaa sen, etta tieto sisaltaa henkilotietoa

 Tehtavista joihin on valittu 1-2 henkiloa voidaan pystya tunnistamaan tehtavaan valitun
henkilon henkilotietoja

» Naiden lisaksi on tunnistettu rekrytoinnissa mukana olevien henkiloiden nimia
sisaltavia kenttia. Naita kenttia ei siirreta.

* Henkilotietoja kaytetaan toimeksiannon vaatiman ajan, jonka jalkeen ne
poistetaan

26.10.2022




Tietojen rajaus

« Eduskunnan ja siinen kuuluvien virastojen tietoja ei tulla kasittelemaan
analysointi- ja raportointipalveluissa

+ Kenttia joissa esiintyy henkiloiden nimia ei siirreta (esim. rekrytoinnista
vastaava)

26.10.2022 quke t



Luovutettavat tietosisallot kommentoitavana
Tutkihallintoa.fi-sivustolla

Power Bl -navigaattori tietoalueiden tarkasteluun:

Voit tarkastella tietoalustalle luovutettavia oy

tietOSiSéltbjé TUtki ha”intoa 'fi-SiVUStOI Ia ey haen et Tiem;i:::isen hallinta ‘ MOd::l[;tar‘:iuimi n’gtr—ia::een et Tied:;:|;:j:'::iiiimaﬁkaus

on maaritelty yhdessa

. | k . t P B I . tt . I I Palkeiden kanssa. = Kehittymissuunnitelma % valmis Ei siimeta alustalle
- ietotyyppien 0 il Alku Pseudonymisoid
julkaistavan Power Bl-navigaattorin avulla I m it
H havainnollistaa tietoalueen Merkkijono Profiilin omat tiedot Asiakirjatunnus
O S O I tte e S S a tietosisaltoja. Numesrinen Tavoitesuunnitelma Edellinen muockkauspaiva

; L Tietoalueen tietojen sisaltdja
Suurin osa tiedoista on

1 H 1 1 1 q F R Moduuli Osio Kenttd Selite Tiedon rajaus ja ]
tutkihallintoa.fi/valtion-yhteisten- T :
= seurantaa tukevia ei- . maskaus
; : : : numeerisia tietoja (ks. 360 arviointi Osaamisluakan nimi 1 Tavoittesllinen johtaminen, 2.
tl etoa | u e I d e n -tl eto S I Sa | | Ot/ "Merkkijono"). eent semstoan Uud?:tilm?:e:?;;{:m?nn;::e?T'Tybhwinvointi
ja tydyhteisén toimivuus, 4. Esimies oman
johtajuutensa kehittajana

Henkilo Kayttajatunnus Arvioitavan henkildn Kieku-numero Pseudonymisoidaan

Esimies Kayttajatunnus Arvioivan henkilon Kisku-numero Pzeudonymisoidaan
360 arviinti Osaamisen nimi Esim. 01. Esimies nayttaa hyvaa

(paikkakohtainen) esimerkkia sitoutumisessa organisaation

Ko m m e n t it j a kysymyks et 9 360 arviointi Lomakkeen Et;iarl:%i‘éﬁ;bg?")ihi” yhisiehn paaistn

paattymispaiva

valtion.yhteiset.tiedot@valtiokonttori.fi e P e

HUOM! Navigointi tapahtuu 360 arviinti Osallistujaluckka Esim. ulkopuclinen, kollega, arvicitava

tekemalld valintoja klikkaamalla esimies, arvicitavan esimiehen esimies,

valintakohteiden edessi olevia esimiehen suorat alaiset

ruutuja. 360 arviointi Osaamisten arviointi Osaamisen arviointi asteikolla 1-5. v

Kommentointiaika paattyy 1.12.2022

Valtiokonttori
26.10.2022 PO I k_e t Statskontoret
State Treasury
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