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1. Yleista

Naissa periaatteissa kuvataan Valtiokonttorin tietosuoja-asioissa noudattamia periaatteita, rekiste-
réityjen oikeuksia ja rekisterinpitdjan velvollisuuksista, joita Valtiokonttori noudattaa kaikessa hen-
kilotietojen kasittelyssa. Valtiokonttori kasittelee tehtavidéan hoitaessaan henkildiden henkilGtietoja
heille kuuluvia perusoikeuksia ja -vapauksia kunnioittaen.

2. Tavoitteet

Valtiokonttorin tavoitteena on kaikessa toiminnassaan henkilétietoja kasitellessdan varmistaa, etta
rekisterdityjen oikeudet toteutuvat ja henkilétietoja kasitelladn lainsd&dannén ja ndiden periaattei-
den mukaisesti.

Ennen henkilotietojen kasittelyn aloittamista Valtiokonttorissa arvioidaan niihin liittyvia riskeja ja
tarvittavat hallintatoimenpiteet valitaan arvioidun riskitason mukaan. Lahtokohtana on sisdénraken-
nettu ja oletusarvoinen tietosuoja. Myds nykyisten henkilétietojen kasittelya sisaltavien prosessien
riskit arvioidaan ja hallintatoimenpiteet valitaan vastaavalla tavalla.

Valtiokonttori ottaa huomioon tietosuojan vaatimuksen hoitaessaan tehtaviaan kaikissa olosuh-
teissa kaytetysta teknologiasta riippumatta.

Tietosuojaperiaatteita noudatetaan myds yhteistydkumppaneiden ja muiden henkilétietojen kasit-
telijdiden kanssa tehtavissa sopimuksissa ja sidosryhmien kayttéjille laadittavissa ohjeissa.

3. Ohjaavat tekijit

Valtiokonttorin toimintaa ohjaa voimassa oleva lainsaddantd. Tarkeimpina tietosuojaa ohjaavina
s&danndksina ovat Euroopan unionin yleinen tietosuoja-asetus, Suomen perustuslaki, laki viran-
omaisen toiminnan julkisuudesta, muu henkilttietojen kasittelya ja suojaa koskeva kansallinen lain-
saadanto.

4. Maaritelmia

Henkilotieto

Henkilétiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
166n liittyvia tietoja. Tunnistettavissa olevana pidetéan luonnollista henkiléa, joka voidaan suoraan
tai epasuorasti tunnistaa tunnistetietojen tai hanelle tunnusomaisten tekijéiden perusteella. Henki-
I6tieto voi olla mita tahansa tietoa, joka koskee esimerkiksi henkilén perhe-elamas, terveytta, am-
matillista toimintaansa taikka hanen taloudellista tai sosiaalista asemaansa.

Kasittely
Kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilétietoihin joko automaat-
tista tietojenkasittelya kayttaen tai manuaalisesti.

Rekisteroity
Rekisterdidylla tarkoitetaan henkila, jota henkilétieto koskee.

Rekisterin pitdja
Rekisterinpit&jalla tarkoitetaan henkilda, viranomaista, virastoa tai muuta elintd, joka yksin tai yh-
dessa toisten kanssa maaérittelee henkilotietojen kasittelyn tarkoitukset ja keinot.
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Henkilotietojen kasittelija
Luonnollista henkiléa tai oikeushenkil6a, viranomaista, virastoa tai muuta elintd, joka kasittelee
henkilGtietoja rekisterinpitdjan lukuun.

5. Periaatteet

Valtiokonttori noudattaa seuraavia periaatteita kaikessa toiminnassaan kasitellessaan henkilotie-
toja:

Lainmukaisuus, kohtuullisuus, ldpindkyvyys

HenkilGtietoja kasitelldan lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvésti.
Lapindkyvyyden periaatteen mukaan rekisteréidylle on

1. oltava ndkyvaa, miten henkilbtietoja keratdan, kaytetdan ja muulla tavoin kasitellaan

2. oltava ndkyvaa, missa maarin henkilétietoja kasitellaan tai on tarkoitus kéasitella

3. henkilétietojen kasittelyyn liittyva viestinta oltava helposti saatavilla ja ymmarrettavissa

4. tietoa annettaessa kaytettava selkeai ja yksinkertaista kielta

5. tiedotettava riskeistd, sdannoista, suojatoimista, oikeuksista ja miten niita kaytetaan

Kayttotarkoitussidonnaisuus

Henkildtietoja kerdtdan nimenomaista ja laillista tarkoitusta varten. Tama tarkoitus ilmoitetaan re-
kisterdidylle henkilétietojen kerddmisen yhteydessa, eika kerattyja tietoja myéhemmin kasitelld t4-
man tarkoituksen kannalta vieraalla tavalla.

Tietojen minimointi
Kaikki keréatyt henkil6tiedot ovat riittévid, olennaisia ja rajoittuvat siihen, mika on valttaméaténta ka-
sittelyn tarkoituksen kannalta.

Tasmallisyys

Keratyt henkilétiedot ovat tasmallisia ja tarvittaessa paivitettyja. Epatarkat ja virheelliset tiedot oi-
kaistaan tai poistetaan. Rekisterdidyilla on oikeus paasta tietoihinsa, oikaista tietoja ja poistaa tie-
tojansa lain sallimissa rajoissa.

Sailytyksen rajoittaminen

Henkilétietoja sailytetédan tunnistettavassa muodossa vain niin kauan kuin se on tarpeen henkil6-
tietojen kasittelyn tarkoituksen toteuttamista varten. Sailytyksen rajoittamiseksi asetetaan maara-
aikoja henkiltietojen poistoa tai tarpeellisuuden arviointia varten.

Tietoturvallisuus
Henkildtietoja suojataan luvattomalta tai lainvastaiselta kasittelyltd seka epatoivotulta havidmiselta
ja tuhoutumiselta.

Osoitusvelvollisuus
Valtiokonttori kykenee tarvittaessa osoittamaan noudattavansa tietosuojavelvoitteita. Henkilétieto-
jen kasittelyyn liittyvat toiminnat suunnitellaan ja dokumentoidaan riittavalla tavalla.

Sisddnrakennettu ja oletusarvoinen tietosuoja

Edellda mainitut periaatteet otetaan tehokkaasti osaksi henkilétietojen kasittelyad niiden kéasittelyn
kaikissa vaiheissa. Tietosuojaa koskevat kysymykset otetaan huomioon jo henkilétietojen kisitte-
lya sisaltavia toimintoja suunniteltaessa ja tietojarjestelmis kehitettdessa.

Valtiokonttori
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6. Tietosuojavastuut

Valtiokonttorin paajohtajalla on kokonaisvastuu tietosuojan jarjestdmisesta ja sen kehittdmisesta,
resursoinnista seka riittdvan valvonnan varmistamisesta.

Toimialajohtajat vastaavat oman substanssitoimintansa osalta, ettd henkilbtietojen késittelyssa
noudatetaan Valtiokonttorin tietosuojaperiaatteita ja -ohjeita. Toimialajohtajat nimeéavat tarvittaessa
toimialojen tietosuojan yhteyshenkildita.

Prosessista vastaava esimies tai asiantuntija vastaa, ettd heidan vastuullaan olevien prosessien
henkilotietojen kasittelyssa arvioidaan kasittelyyn liittyvat riskit ja maaritellaan tarvittavat riskien-
hallintatoimenpiteet sekéa etta henkilétietojen kasittely maaritelldan nadiden periaatteiden ja Valtio-
konttorin tietosuojaohjeiden mukaisesti.

Esimiehet vastaavat siitd, etta heidan alaisillaan on riittdva osaaminen, ohjeistus ja asianmukaiset
tyokalut henkildtietojen lainmukaiseen kasittelyyn. Heidén tehtdvandan on valvoa tietosuojan to-
teutumista henkiloston tyéssa ja raportoida tietosuojan vaarantumiset seké poikkeamat periaat-
teista tai ohjeistuksesta Valtiokonttorin ohjeiden mukaisesti.

Henkilostolla on henkilbtietoja kasitellessaén velvollisuus toimia henkildtietolainsdadanndn seka
tietosuojaperiaatteiden ja -ohjeiden mukaisesti. Jokaisen vastuulla on raportoida havaitsemansa
tietosuojan vaarantuminen tai poikkeamat periaatteista tai ohjeistuksesta Valtiokonttorin ohjeiden
mukaisesti.

Valtiokonttorissa toimii tiedonhallintaryhma, joka toimii myds tietosuoja-asioiden yhteistyéryhmana.

7. Tietosuojavastaava

Valtiokonttorissa on paajohtajan nimedma tietosuojavastaava, jonka tehtédvana on antaa neuvoja
ja ohjeita koskien tietosuojasdanndsten mukaisia velvollisuuksia. Tietosuojavastaava seuraa, ettd
henkil6tietoja kasiteltdessa noudatetaan tietosuojalainsddnnoksia. Tietosuojavastaava on toimin-
nassaan riippumaton. Tietosuojavastaavan tehtavat maaritellddn tarkemmin tietosuojavastaavan
tehtdvakuvauksessa.

8. Palveluntuottajien vastuut

Palveluntuottajina kaytetdan ainoastaan sellaisia tahoja, jotka toteuttavat riittédvat suojatoimet re-
kisterdidyn oikeuksien suojelemiseksi. Palveluntuottajien kanssa tehdaan turvallisuussopimukset,
joissa kuvataan tietosuojalle asetetut vaatimukset ja maaritellaan palveluntuottajien tietosuojavas-
tuuhenkilét. Palveluntuottajien henkiloston kanssa tehdaan salassapitosopimukset. Valtiokonttori
tekee tarvittaessa turvallisuusselvitykset henkilétietojen kasittelyyn osallistuville henkilGille.

9. Tietosuojaan liittyva koulutus ja ohjeet
Tietosuojavastaava huolehtii, ettd Valtiokonttorissa on riittavat ja ajantasaiset tietosuojaohjeet,
jotka ovat henkildstén saatavilla sisdisessa intrassa.
Tietosuojavastaava organisoi henkildstélle saannéllisesti tietosuojakoulutusta.

Esimiesten velvollisuus on perehdyttaa alaiset tietosuoja-asioihin ja varmistaa, etta he osallistuvat
tarvittaviin koulutuksiin.

Valtiokonttori
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Tiedottaminen

Valtiokonttorin verkkosivuilla annetaan tietoa rekisterdityjen oikeuksista ja tietosuojan toteutumi-
sesta Valtiokonttorin toiminnoissa. Muu tiedottaminen toteutetaan yhteistyésséa Valtiokonttorin joh-
don, viestinnan ja tietosuojavastaavan kanssa.

Tietosuojan seuranta ja raportointi

Tietosuojavastaava raportoi tietosuojan toteutumisesta Valtiokonttorin johtoryhmalle vahintaan
kaksi kertaa vuodessa.

Tiedonhallintaryhma ja tietosuojavastaava seuraavat sdannéllisesti tietosuojan toteutumista Val-
tiokonttorin toiminnoista.

Jokainen henkilékuntaan kuuluva on velvollinen ilmoittamaan havaitsemastaan tietosuojaan liitty-
vistd puutteista, uhista tai menettelyvirheista lahimmalle esimiehelleen, joka tarvittaessa ilmoittaa
ne tietosuojavastaavalle.

Sisdinen tarkastus tarkastaa Valtiokonttorin tietosuojan toteutumista oman tarkastusohjelmansa
mukaisesti.

Valtiokonttori ja sen toimialat arvioivat tietosuojan toteutumista vuosittain annettavan sisdisen val-
vonnan arviointi- ja vahvistuslausuman yhteydessa.

Valtiokonttorin tietosuojan toteutumista kuvataan vuosittain Valtiokonttorin tietotilinpaatoksessa
osana vastuullisuusraporttia.

Tietosuojapoikkeaminen kasittely

Jokainen henkilékuntaan kuuluva on velvollinen ilmoittamaan havaitsemastaan tietosuojapoikkea-
mista esimiehelleen, joka ilmoittaa ne tietosuojavastaavalle.

Valtiokonttori ilmoittaa viipymatta tietosuojaloukkauksista valvontaviranomaisille ja rekisterdidyille
erikseen laaditun ohjeistuksen mukaisesti.

Paajohtaja

Tietosuojavastaava a Pietari

Valtiokonttori
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