Digitaalinen toimintaymparisto
on uusi vildakko — joko sina
tunnet ja osaat viildakon lait?

5.5.2021 Valtio-EXPO, Finlandia-talo *live*
Kimmo Rousku, VAHTI-paasihteeri

DIGI- JA
VAESTOTIETO-
VIRASTO
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| >1000 artikkelia, blogia, podcastia

>1250 koulutustilaisuutta K| mmo Rous k u

nortti, aloitteleva (bio)hakkeri

* Toimin Digi- ja vaestottietovirastossa
Julkisen hallinnon digitaalisen
turvallisuuden johtorynman (VAHTI)
paasihteerina

* VAHTI auttaa julkista hallintoa
kehittamaan turvallisia palveluita
seka henkilostba toimimaan
turvallisesti digimaailmassa

Verkostoidu kanssani!
u @kimmorousku

m Kimmo Rousku



https://www.linkedin.com/in/kimmo-rousku-00539/

Kimmo Rousku @kimmorousku - 2
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Eilen oli #GroundhogDay eli mulla i"ﬁ Kimmo Rousku @kimmorousku - 1. maalisk
#polaaripyorrekeppi - pain vastoin
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A groundhog forecast: More
winter or early spring?

jakson seuraa norma
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Taalla useampia @ouraring kayttajia?

Itse arvioin edellista vilkkkoa RSA- indeksilld - suomalaisittain VUA eli Valmius

- Uni - Aktiivisuus - viime viikko oli tyéviikko, mutta varsin hyva eli 79-85-88

(loma)

i A

eli 252. Heikoin parin vuoden takaa <190 (sairas) | paras 90-90-96 = 2

Lo/
7
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Aktiivisuus

Viikkokatsaus Viime viikolla aktiivisuutesi keskiarvo oli 88

Kimmo Rousku @kimmorousku - 28min

Ténddn muutama puheenvuoro er tilaisuuksissa. Testasin nyt aamulla, miten
PowerPoint ymmartdad kdantdd mun suomea (ei valitettavasti tamé
kdyttdmani versio) tai englannista suomeen (toimii varsin hyvin). Tosin, mikki
kaappasi ilmeisesti telkkarista (?) jonkin sivuaanen :-).

englantiani paljon paremmin.

Turpa kiinni.



https://twitter.com/kimmorousku/status/1356934497518911489?s=20

Tanaan ohjelmassa

Hieman erilainen johdatus aiheeseen —
digitaalisen maailman kehittyminen
seka #digihyvinvointi = toimintamme
mahdollistajat

1) Digitaalinen maailma — loistava
mahdollisuus #Suomi_nrol

2) Ketka meitd uhkaavat ja miksi?

3) Digitaalinen toimintaymparisto on
nykyajan viidakko. Tassa saat viisi
vinkkia, joilla selviat viidakossa!

4) Sinda ja mina olemme keskigssal



}! Kartta —jaljenn6s vuodelta 1530 Mltayhtel Sta
‘ nailla on?

Kaikki ovat analogisia
erillislaitteita, paitsi
IBM PC

Sina, vanhempasi,
mahdollisesti
iIsovanhempasi,
iIsoisovanhempasi... ovat
tallaisia kayttaneet

Nagra E-kelanauhuri — vuodelta 1976

® Crown CTV-14 mustavalkotv — vuodelta 1970

IBM XT PC-tietokone - vuodelta 1983

Bell & Howell 462X-elokuvaprojektori - vuodelta 1973

= o Leica l-kamera — vuodelta 1925 (venalainen kopio 1940-50 luvulta?)

_________ . Radionett Duett Hi-Fi putkiradio — vuodelta 1960

Virsikirja — vuodelta 1795

Smith Premier 10A kirjoituskone — vuodelta 1912
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Motorola-matkapuhelin vuosimalli ~1994




9137

e Oma sijaintis

Ensi joulun lahjalista @

T ASSEMBLED

Y 3
Digitaalinen toimintaympristo s ot L 8 ,I 3 Rakas Joulupukki,
Sn uusi vidaiiio - johe sind \ ( A Tukholma . .

viidakon lait? \ r‘

tunnet
Lontoo 7’| 3 21

) ver

Finlandia-talo

@ 1113 % st o127 4+

Ensijoulun lahjalista

o Eoca do {\cre AM -
New York 21 3 Pikku-Kimmo PIXAR o 3 102

e
Los Angeles 2313 QWERTYU 1 OFPRA

Bangkok 13’]3 A'SDFGHUJKLOA NATIONAL

4 Z X CVBNM &

23 @ vali rivinvaihto

Uutta Disney+-palvelussa R ad I O
7 derploa sl www.radio.garden

Mita yhteista

s i e KL lla on?

Kaikki ovat alypuhelimessa
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- Teknologia on ollut

PC-tietokone | gitava mahdollistaja
VUOdG'ta 1986 * Suorituskyky on kaikilla osa-alueilla

"Please wait” © parantunut x0 000 — x

miljoonakertaisesti

- teknologia
hidastajana ﬁ § (! k/k %
1982-2021

A '  Mutta onko ihmisten kyvykkyys

AIyDUhelm hyddyntaa teknologiaa kehittynyt
vuodelta 2020 samassa tahdissa?
- ihminen on * Ei ole — siksi tarvitsemme jatkossa
_ avuksemme "automaatiota” ja
hidaste "tekoilyd” IJ
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Automaatiot

-

Front Door, Liiketunnistin, Havaittu liiketta (_/

Ulko-ovi, Kosketustunnistin, Avaa

Vesivuotohalytin - keittio - tiskialtaan

O

alapuolinen sensori, Vesitunnistin, Marka

‘o

@

O

ROBO
ﬁ; Taysin ladatt
Valmiina imurointiin

Tyhjenna polysailio

O Suosikit
Koko kamppa Imuroi kaikkialta
(O Ajastus

Pida lattiat puhtaana koko viikon asettamalla
robottisi automaattiseen siivousaikatauluun

+ Luo ajastus

Automaatiota ja
tekoalya

* Kotiautomaatio, ns. "alykoti” tulee
yleistymaan

* Millainen riski liittyy esimerkiksi
siihen, ettd kayttamani
siivousrobotin luoma asuntomme
kartta paatyisi julkisuuteen?

* Enta uskaltaisinko kayttaa ns.
alylukkoa?

* Milloin saan kotiini "oikean”
robotin? 2030-luvulla hinnat
jarkevalla tasolla. Hiipivat salaa
kuten alypuhelimet ...

U



P& — yo
P4 — paiva

Rintalasta

Oikea nilkka

Enta
hyvinvointiteknologia?

* Keraan itsestani tietoja
parhaillaan ainakin
seitseman eri anturin avulla
(Oura-sormus unohtui kateen)

* Johdan omaa hyvinvointiani
en pelkastaan mutulla ja
parhailla kaytannailla, vaan
mya0s tiedolla.
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Mita olen oppinut oman hyvinvoinnin

kehittamisesta — 4 vinkkia

1) Kayn nukkumaan aikaisemmin - nukun ennemmin 22.30 — 06.00 kuin
00:00 — 7.30 ja mielellaan enemman.
- En kuitenkaan noudata saanndllista rytmia etenkaan viikonloppuisin
= Laitteeni rompottavat minulle siita ;-(

2) Litkkun enemman. Kaikki liikunta on hyvaksi. Jatkuva mittaaminen motivoi ja
haastaa itseani. Yksi laitteistani on tekoalypohjainen Personal Trainer, joka
- mittaa nukkumista ja paivittaista aktiviteettia
- arviol palautumista
- suosittelee, kuinka paljon kannattaa harjoitella
- Jotkut eivat halua kayttaa naita mittareita ja laitteita
- Laitteiden el saa antaa maarata, puhumattakaan stressata, vaan ne ovat
osa "hyvinvointitiedolla johtamista”

= oma #fiilis U




-
Mita olen oman hyvinvoinnin kehittamisesta

oppinut — 4 vinkkia

3) Kuten kaikki tekniset laitteet, laitteiden tietoihin el saa luottaa sokeasti.
- Laitteiden mittaustulokset samasta asiasta vaihtelevat (esimerkiksi ns. syva uni tai
rem-univaihe)
- Laitteiden tietoja ei pida verrata keskenaan. Tutki sen sijaan kunkin laitteen osalta
pitempia trendeja.
- Mieti mill& keinoin olet saanut aikaan positiivisen muutoksen.
4) Suosittelen ottamaan iltaisin vaikkapa klo 21.00 hyvéalaatuista magnesiumia

- Mm. kotimaisia valmistajia, jotka ovat poimineet kapseliin 3 - 4 eri magnesiumia
- Pelkastaan tana vuonna 9/10 kertonut, etté tuolla on ollut hAmmastyttava vaikutus

* Miksi painotan tata hyvinvointiosiota? Kun et ole uupunut, stressaantunut
ja kiireinen, talloin todennakdisyys inhimillisten erehdysten maaraan on
pienempi > vihemman poikkeamia

U



Kimmon_hyva salalause!

Viildakon lait koskevat myos
digimaailmaa

* Sinun ei tarvitse olla viidakon
voimakkain ja nopein. Riittaa, etta
olet nopeampi kuin hitain tai
vahvempi kuin heikoin.

Digimaailmassa ei ole 100 %
turvallisuutta. Riittaa, etta
digimaailman leijona kiinnostuu
muista, heikoimmin suojatuista
kohteista.

Leijonat ja verkkorikolliset popsivat
huonoja salasanoja aamiaiseksi




Kaikessa korostuu
uhkien tunnistaminen ja
#riskienhallinta

Esimerkkeja

 En halua, etta kotonani sisalla
kuvataan mitaan

* En halua kayttaa puhetta 24/7/365
(sala)kuuntelevia digiassistentteja

- Oletteko huomanneet, etta
kotona tehtava etatyo on
= “striimattu” turvakameraan
= "kaikunut” digiassareiden
korville?
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Home News Sport Reel Worklife Travel

Home | Coronavirus | Video | World | UK | Business | Tech | Science | Stories | Entertainment & Arts | Health

World | Africa | Asia | Australia | Europe | Latin America | Middle East | US & Canada

Finland ranked happiest country in
the world - again

® 19 March

Is Finland Dangerous?
Finland is statistically the least dangerous place on earth, based on the World
Economic Forum's data on how much the country spends on crime and terrorism/. It

also ranks first in reliable police services in that report.



https://chandlergovernmentindex.com/countries/finland/
https://ec.europa.eu/digital-single-market/en/digital-economy-and-society-index-desi
https://www.bbc.com/news/world-europe-56457295

Koska me olemme digivaltio,
meihin kohdistuu myos
poikkeukselliset uhat

2) Ketka meita uhkaavat ja miksi?

N .
DIGI- JA VAESTOTIETOVIRASTO



ICT-palveluissa — teknitkassa on ongelmia

Yhteydenottolomakkeessamme tekninen hé’liriij'

verkkopankki piiputti: "Odottamaton tekninen hairid” |
Verkkosivuillamme tekninen hairio: |

Asiakaspalvelussa tekninen hairid p—JuheIinpaIvelussa tekninen hairio
—h

Potilastietojarjestelman toiminnassa tekninen hairio ... |

Tekninen hairis Tekninen hairid tilausjarjestelmassa |
Tilapainen tekninen hairié puhelinpalvelussa ruuhkaa ja tekninen hairié
—h —|

1



-
Mika kiilnnostaa verkkorikollisia |a

tiedusteluorganisaatioita?

Varastetulla tiedolla
Kiristdminen yleistyy ®

.
i
)

- Salasanat ja
tunnukset (esim.
pankkiyhteys)

- Maksukortit
- Terveystieto
- Tuotekenhitystieto
- Virtuaaliomaisuus
- Salassa pidettava tieto
- Kansallinen turvallisuus

.....
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Meita vastaan hyokataan digimaailmassa

joka suunnasta

Kimmo Rousku houkutteli Windows-huijarit H -
ansaan ja dokumentoi operaation - kuuntele u IJ a.u S =
huijarin puhelinsoitto h I

> miljoona / kk
Suomessa

Hyva Safari kayttdja,

Netti-
sivut

Sina olet tdman paivan Huhtikuu 3, 2021
onnekas vierailija!

Ole hyva ja tayta tama lyhyt kysely. Kiitokseksi

annamme sinulle mahdollisuuden voittaa Apple
iPhone 12 Pro tuotteen!

JENNIFERIKS| ESITTAYTYNEEN "MICROSOFT-TYONTEKIJAN"
PUHEET OVAT TIETENKIN POTYA.

z
-

+358 46 774 0008 R
Vain fax

+358 44 044 5397

puuttuu?

Q) fmmosows | S&@hko- SMS-teksti-
' Sinulla on paketti, joka

[SPAM]Maksu tililtési. POS ti viestit on allekirjoitettava,
tarkista: https://die-e.top

Joudun kertomaan sinulle huonoja uutisia. >1 mIIJardI SO S i aal i n e n m ed i a

Hankin noin kuukausi sitten paasyn Internetin selaamiseen VI estl a / Vrk

kayttamiisi laitteisiin.

Olen sen jilkeen ryhtynyt seuraamaan toimiasi g IO baal IStI
Internetissa. . .
Hui Jariko
Tiissii ovat tapahtumat aikajérjestyksessi: Professional scammer, fraud and l gnore Accept
Ostin jokin aika sitten hakkereilta padsyn s-postitileille data extortion expert @internet
(nykydin on aika helppoa ostaa kyseisid asioita verkosta).
Onnistuin siksi luonnollisesti kirjautumaan vaivatta s- - - near by you

postitilillesi WG



https://www.mtvuutiset.fi/video/prog1319336

-
Meidan tuottamia ICT-palveluita vastaan hyokataan

entista kehittyneemmilla keinoilla

Attack Timeline — Overview

notifies shart

Ulkomaat | Pakotteet

Yhdysvallat asettaa uusia pakotteita
Vendjda vastaan - syina kyberiskut ja
vaalivaikuttaminen

Mediatietojen mukaan pakotteet koskisivat myos Venajan
lainansaantia ulkomailta.

©183.202112.00

I SolarWinds
e -hyokkays ja
-=| Yyleensa
| #kybervakoilu

Suojelupoliisi tunnisti eduskuntaan kohdistuneen

kybervakoiluoperaation APT31:ksi

VAROITUKSET

VAKAVUUSLUOKKA

Julkaistu 03.03.2021
Paivitetty 08.03.2021

Suomessa >60
murrettua Exchange- palvelunesto-
wronus w20 (POStIjarjestelmaa

Lukuisten some-

' Facebookin vuonna 2019 varastettuja tietoja julkais...
palveluiden e | i
] o o [T ICCN Facebookista vuonna 2019 varastetut tiedot on
t|etOJa haravoitu r uutisoinnin mukaan julkaistu internetissa ...
Py i ” & kyberturvallisuuskeskus.fi
eli "data scraping )

=> |iiketoimintaa - .
. Data scraped from 500 million LinkedIn users found for sale online
Yhdysva”Olssa, IDs, names, email addresses and more personal details are part of the

. - massive database of stolen data, which could be used to launch ...
GDPR:n vastaista " o ) R
.. & techrepublic.com
toimintaa EU- _— _
Clubhouse data leak: 1.3 million user records leaked for free online | Cy...

a|Uee”a An SQL database containing 1.3 million Clubhouse user records has

been leaked for free on a popular hacker forum

5’ C yoernews.com

Merkittava kasvu

Miten yllapidamme
kansalaisten #luottamus?

hydkkayksissa

“Huge upsurge” in DDoS attacks during

pandemic

Posted: April 15, 2021 by Pieter Arntz

Miten varmistamme

palveluiden #turvallisuus?‘ U




Viisi vinkkia turvalliseen
toimintaan

DIGI- JA
VAESTOTIETO-
VIRASTO



VIISI parasta vinkkiani

Coinbase
Your balance: €14,293.84 9:41
Hello kimmo You have had multiple (5) requests to...

1. Aina kun minuun ollaan
You have had multiple (5) requests to your account for the balance of your y h t ey d eS S a J a m I n u I t a p yy d et aan
BitCoin account. You have not answered any of those. This is an automatic t I et OJ a S e I V I t an

bulletin to inform you of the balance in your BitCoin account.

Hello kimmo

The first step is clear and awaiting your confirmation. So, please respond to

your messages today. _ Kuka kySyy.? | |
ACCOUNT INFORMATION " Lahettajatietojen
Account: #461 vaarentdminen on helppoa
- Miksi kysytaan?
e i - Mita tietoja?

T - Milla perusteella?
- Kenelle tiedot paatyvat?

Olen erityisen varovainen, kun
Dals; Da‘u.;: Sun, 18 Apr 202; 05:30:31 -0500 Entry: # 54008 en O’e "tse prosess:n kaynnfStaja

Your balance: €14,293.84 Code: 92

— siis kun joku muu haluaa
 cowmmnes udella tietojanil




Viisi parasta vinkkiani

s
TTTT-n

O

aII|
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2. Kaytan mallia, jonka mukaan
kasittelen ja hallitsen tietoja —
suosittelen muillekin TTTT-mallin
hyodyntamista
- Tunnista Tiedot Tilat Tyokalut —
opiskele malli talla 6 min videolla

- Esimerkiksi

= Julkinen | salassa pidettava |
henkilGtieto

= TyOpaikka | etatyo kotona vs
muut etatyopaikat (julkinen
kulkuneuvo)

= Sahkoposti vs salattu
sahkoposti



https://www.eoppiva.fi/kurssit/digiturvallisuus-kuntien-luottamushenkiloille/#/lessons/HJv2cWmf6eBk1gUnOX9S2jmN5cZdmRtu
https://www.eoppiva.fi/kurssit/digiturvallisuus-kuntien-luottamushenkiloille/#/lessons/HJv2cWmf6eBk1gUnOX9S2jmN5cZdmRtu
https://www.eoppiva.fi/kurssit/digiturvallisuus-kuntien-luottamushenkiloille/#/lessons/HJv2cWmf6eBk1gUnOX9S2jmN5cZdmRtu

Tunnista Tiedot > Tilat > Ty

SALASSA PIDETTAVA

JulkL (621/1999) 24.18:n 7k

Lain(__/ ) &n__k

TIEDOKSI

Erdita yksityiskohtia lukuun ottamatta luovien ndkemysten huomiointi panostaa interaktiivisuuteen
ajattelematta reaktiota timénhetkisen tilanteen suhtean. Vaikka osaltamme onkin saatettu syyllistyd

laiminlydnteihin, voidaan taholtamme kuitenkin ktté yleisesti suositeltava toimintamalli noudattaa
epailemattd ideatasolla laajentuvia markkie:(j ia induktiivisia tuotantomenetelmia. On hyvin vaikea
altaista kasvua kohti suunnattu ehdotus todistaa oikeaksi

johdatella asioita siten, ettéﬁg m

organisaation sisdisia ratkai
lilan vahaisia tuotannollisia resursseja. Ottaen huomioon oman tilanteensa, voi vain todeta, etta
vakiintunut eldméntapa rauhoittaa hiusten halkomiseksi osoittautunutta geneerisyytta.

Mika el kuulu
Jjoukkoon?

. Ei sovi unohtaa, ettd paradoksaalinen ajattelutapa ennakoi osaltaan

Tiedosto Viesti Lisda

ﬁj X

Liita El
e @? Muotoilusivellin

Leikepoyta ¥
Lahettgja v
Vastaanottaja
Léheta
Kopio
Aihe
Hei,

Asetukset Muotoile tekstid

Calibri (L ~| 11 v A
B I U £+ ﬁv

Perusteksti
nomen.nescio@tyrskyl3.fi

esimies@tyrskyld.fi.sec;

Salassa pidettavat tiedot

Lidhetdn turvapostilla ndméa salassa pidettdvan tiedot.

N.N.

<

=]



3. Kaytan kaikissa palveluissa, niin
tyotehtaviin liittyvissa kuin vapaa-ajan
palveluissa, ainutkertaista salasanaa

- Vuosittain julkisuuteen vuotaa
kymmenien-satojen (tuhansien) eri
palveluiden kayttajatunnuksia ja
salasanoja, joita tietoverkkorikolliset
alkavat valittomasti hyodyntaa
kokeillen niiden toimivuutta muissa
palveluissa.

- Ja itse testaan tunnetuissa
nettipalveluissa, onko vapaa-ajan
salasanani vuotanut jonnekin

= F-Secure / haveibeenowned
palvelut
- maksuttomia



Nainko?

Q001100
0101001000
01101100011101
10010101000110
110101100101001¢
1001010111100001 11

PASSWORD
Vanha suosikki

( toivottavasi ei useamman )

Ja siis tallaista
salasanaa !




ltse kaytan
Pitempaasalalausetta,
jonkavoijopamuistaa

* jokaisessa palvelussa eri salasanaa

. kaksi tai muuta monivaiheista tunnistusta

* useampaa eri vapaa-ajan
sahkopostiosoitetta (palveluprofilointi)

* salasanan hallintaohjelmaa tai tallennan

salasanan muuten *turvallisesti* talteen




2021 Vuosittainen kdWtajakysely (Helsinki)
Safari: KayttajakySely I

()n N itte| u-l-l ' Huhtikuu 3, 2021

Sinut on valittu osallistumaan vuosittaiseen 2021 '
kayttajakyselyymgne! Kerro meille mita mielta olet Safari ja
kiitor.sesi annamme sinulle mahdollisuuden voittaa Apple
iPhone 12 Pro tuotteen!

q

| Kysymys 1/4: .
l%inka usein kaytat Safari?

4. Olen epéaluuloinen, jos jokin tuntuu olevan
lilan hyvaa ollakseen totta.

Digitaalisessa maailmassa saatat olla
joutumassa huijauksen kohteeksi. Kysy
luotettavalta henkil6lta hanen mielipidettaan.

- Tietoverkkorikolliset ja muut
vaarinkayttgjat tulevat entista
royhkeammiksi sekéa yrittavat keksia koko
ajan uusia keinoja huijata sinua
luovuttamaan henkilokohtaisia, tydhosi tai
tyOonantajaasi liittyvia tietoja.

- Sama koskee kaikkea tiedonhallintaa:
suositatko tai levitatko jotakin tietoa
somessa ilman, etta olet lukenut kaiken
sisallon?

En koskaan




-
5) Inminen — me — olemme keskiossa - #0eCRO-

n
I I l a.I I I S Kimmo Rousku @kimmorousku - 21. maalisk.

Il Huhuu - olettehan muistaneet toimia #0eCRO? [§ Pysahtya miettimaan,

= - . _ ei menna pelkalla tunteella@ - #harkinta
s . Kimmo Rousku @kimmorousku - 15. maalisk.
Miksi riskienhallinta on #digiturva tarkein osa-alue? Koska sen avulla -

: : R Halusin kuvata vanhan myllyn jaanteet Ulvilan #Leineperi - #Indianalones
periaatteessa - et joudu koskaan ongelmiin :-). tunnistaa #uhka ja hallitsee #riski - niin myds mind & - katso video ja kuvat
alapuolella.

Ei nyt ihan n@inkaan, mutta tule kuuntelemaan lisaa - voit tilaisuuden jalkeen
lisata uuden nimikeen CV - #0eCRO - kenties myds jotain muuta?

@DVVfi #yhdessa

=. CyberwatchFinland @CyberwatchF| - 15. maalisk.

16.3. klo 13.45, kuulet kuinka sinusta tulee oman elamasi
riskienhallintajohtaja eli #oecro seka kuinka kehitat organisaatiosi Digi-
ja kyberturvallisuuden riskienhallintaa uudelle tasolle. #yhdessd @DVVfi
#CyberCatchFl

Nayta tama ketju



https://twitter.com/kimmorousku/status/1371416979358224386?s=20

-
Ole oman elamasi riskienhallintajohtaja!

Toimit oman elamasi Kimmo Rousku - @kimmorousku — linkityt&dan,

riskienhall intajohtajana #0eCRO jotta voimme jakaa #tieto #kokemus #vertaistuki
- Alé toimi tunteella, vaan harkiten ja
tiedolla!

1) Tunnista uhat
2) Arvioi vaikutus ja todennakoisyys
3) Pysahdy miettimaan

- voitko laskea vaikutusta tai
todennakoisyytta?

4) Tee paatos tietoihin pohjautuen eli
- enpas jatkakaan tai
- hyvaksyn jaannosriskin

5) ... ja varaudun mahdolliseen riskin
toteutumiseen

6) Muista viestia uhkista ja e — }
mahdollisuuksista! B ™ . —



Digiturvabarometri: Yritysten tietoturva huolettaa,
huijausyritykset yleistyvat ja vasyminen etatyohon heijastuu
mahdollisina digiturvariskeina

©16.2.2021 6.00

TIEDOTE

Digi- ja vaestétietovirasto selvittaa digitaaliseen turvallisuuteen liittyvaa osaamista, koulutustarpeita, huolia, toteutuneita
uhkia seka koronapandemian vaikutuksia kyselylla, joka on suunnattu julkisen hallinnon henkildstélle. Digiturvabarometri-
kysely kaynnistettiin syyskuussa 2020, ja lokakuussa julkaistiin ensimmainen raportti, joka perustui 1891 vastaukseen. Toinen
raportti julkaistaan helmikuussa 2021, ja se perustuu 453 uuteen vastaukseen, jotka kyselyyn on saatu 12.2.2021 mennessa.
Tassa tiedotteessa julkaisemme ennakkotietoa tulevasta raportista.

Viranomaisten tietoturvaan luotetaan vahvemmin kuin yritysten

Kyselyn perusteella voidaan todeta, ettd Suomessa vallitsee edelleen korkea luottamus oman tyonantajan ja viranomaisten
kykyyn kasitella turvallisesti henkilotietoja ja muita tietoja. Lahes 80 % vastaajista luottaa siihen, ettéd oman tyonantajan (78,9
%) tai viranomaisen (77,1 %) haltuun annetut tiedot ovat turvassa.

Sen sijaan luottamus yritysten kykyyn kasitella tietoja turvallisesti on selvasti heikommalla tasolla. Alle neljannes vastaajista
(24,1 %) luottaa omien tietojensa olevansa turvassa yrityksen hallussa. Luottamuspulaa voivat ainakin osittain selittaa
kansainvalisten yritysten palveluihin kohdistuneet hyokkaykset, joissa esimerkiksi suuria maaria kayttajien salasanoja on
vuodettu verkkoon.

Identiteettivarkauden mahdollisuus huolettaa

Luottamus kaikkien toimijoiden tietoturvaan - niin tydnantajan, viranomaisten kuin yritystenkin - on laskenut hieman, noin
prosenttiyksikkoa lokakuun 2020 Digiturvabarometriin verrattuna. Yksi mahdollinen syy tahan on loppuvuodesta 2020 paljon
huomiota saaneet onnistuneet kyberhyokkaykset, esimerkiksi Psykoterapiakeskus Vastaamon tapaus.

Myos huoli identiteettivarkauden mahdollisuudesta on kasvanut. Vastaajista 33,7 % on siité huolissaan tai erittain huolissaan,
kun vastaava luku lokakuussa oli 29,3 %.

Huijauspuheluita tulee runsaasti myés tyépuhelimiin

Digiturvabarometrin vastauksissa nakyi selvasti erilaisten huijausten yleistyminen. Huolestuttavan paljon ovat lisaantyneet
etenkin huijauspuhelut. Tyotehtavissa huijauspuheluja ilmoitti saaneensa 64,1 % vastaajista. Nousua on jopa

13 prosenttiyksikkda lokakuun barometrin tuloksiin verrattuna.

Huijausséhkopostia ilmoittaa saaneensa vapaa-ajalla 78,5 % vastaajista ja tyopaikalla 79 %. Tyossa huijausviesteja saaneissa
on lokakuuhun verrattuna 3,6 prosenttiyksikon nousu.


https://dvv.fi/-/digiturvabarometri-2-2021

Vastaathan meidan
#Digiturvabarometri?

* Linkki some-kanavissamme LinkediIn ja

Twitter seka https://dvv.fi/digiturva
tal

e https://response.questback.com/dvv/julk
Inendigiturvakysely

Kysely on auki koko vuoden, mutta
otamme 7.6. sen hetkiset tulokset ja
julkaisemme keskeiset muutokset

Lokakuun raportti 10ytyy

https://dvv.fi/vahti kohdasta ladattavat
materiaalit -

Autat meita kaikkia kehittaméaan
#yhdessa turvallisempaa yhteiskuntaa



https://dvv.fi(digiturva/
https://response.questback.com/dvv/julkinendigiturvakysely
https://dvv.fi/documents/16079645/17634906/Raportti+-+Digiturvabarometri+2020.pdf/dc17bedb-1c1d-e115-db1c-9a5fddfe7a13/Raportti+-+Digiturvabarometri+2020.pdf?t=1603430926244
https://dvv.fi/documents/16079645/17634906/Raportti+-+Digiturvabarometri+2020.pdf/dc17bedb-1c1d-e115-db1c-9a5fddfe7a13/Raportti+-+Digiturvabarometri+2020.pdf?t=1603430926244
https://dvv.fi/vahti

Kehita omaa

PISTEET 9008

Digiturvallinen ty6elama

Tuotanto: Digi- ja véestatietovirasto ja eOppiva

Digiturvallinen
| tyoelams

TENTAVAT /18

Digitaalinen turvallisuus on meidan kaikkien yhteinen asia.
Tassa johdantokoulutuksessa opit toimimaan turvallisesti
digimaailmassa. Tunnistat tyoskentelyyn liittyvat uhkat ja
osaat hallita niista syntyvia riskeja. Opit myos hyodyntamaan
digimaailman mahdollisuuksia. Digiturvallinen tyoelama on
ensimmainen osa lagjemmasta digitaalisen turvallisuuden
koulutuskokonaisuudesta.

Aloita koulutus

2019 30-60 min Kaikille avoin

Toimi turvallisesti digimaailmassa

Tuotanto: Digi- ja vaestotietovirasto ja eOppiva

Toimi
_turvallisesti
= digimaailmassa

[cCiE -

Tiedatko, miten digitaalisissa ymparistoissa tyoskennellaan
turvallisesti? Se on oikeastaan aika yksinkertaista: Luokittele
tiedot ja valitse niiden kasittelyyn oikeat tilat ja tyovalineet!
Tassa koulutuksessa syvennymme tiedon eri tyyppeihin seka
siihen, millaisissa tiloissa ja millaisilla tyévdlineilla erilaisia
tietoja voi kasitella. Kaytamme esimerkkina sosiaalista
mediaa ja sitd, miten somessa viestitaan turvallisesti. Toimi
turvallisesti digimaailmassa on toinen osa laajemmasta
digitaalisen turvallisuuden koulutuskokonaisuudesta.

Aloita koulutus

2019 30-60 min Kaikille avoin

Tuotanto: Digi- jo vaestatietovirasto ja eOppiva

Riskienhallinta
Digimaailmassa

y B

Mita opin:

Turvaa digitaalinen toiminta
hairiotilanteissa

Tuotanto: Digi- ja véestétietovirasto ja eOppiva

Turvaa
digitaalinen £
toiminta
héij_l_'iﬁtilanteissa
| 2 [ccB -

* Miksi varautuminen on tarkedaa
« Tunnistamaan roolit ja vastuut

Digiturvallisuus kuntien
luottamushenkiloille

Tuotanto: Digi- ja vaestétietovirasto ja eOppiva

Digiturvallisuus
kuntien luottamushenkiloille
| 2 - [cc]

Mita opin:

Riskienhallinta on tarked osa jokaisen organisaation
toimintaa. Riskienhallinta auttaa organisaatiota
saavuttamaan tavoitteensa ja mahdollistaa turvallisen
tydympadriston syntymisen. Mutta kenen vastuulle
riskienhallinta kuuluu ja miten sita voidaan toteuttaa?

Koulutuksessa tarkastellaan mita riskienhallinta tarkoittaa ja
miten riskeja hallitaan. Lisaksi syvennytaan siihen, miten
riskienhallinta saadaan organisaation yhteiseksi asiaksi.
Koulutus on suunnattu organisaatioiden johtaijille, digitaalisen
turvallisuuden asiantuntijoille ja kaikille, jotka ovat
kiinnostuneita riskienhallinnasta. Tervetuloa oppimaan!

Aloita koulutus

Yhteiskunnan riippuvuus teknologiasta kasvaa jatkuvasti.
Jokaisen organisaation pitad tunnistaa kriittiset palvelut ja
niihin liittyvat jarjestelmat seka varmistaa, etta niilla on
suunnitelma hairiotilanteiden hallitsemiseen ja toiminnan
jatkamiseen poikkeustilanteissa

Jatkuvuudenhallinta ja hdirididen hallinta ovat limittaisia ja
toisiaan tukevia. Jatkuvuudenhallinta auttaa organisaatioita
ja yhteiskuntaa selviytymadn erilaisista digitaaliseen
ymparistoon kohdistuvista uhkista ja hairidista. Samalla se
vahvistaa kansalaisten, asiakkaiden ja muiden sidosryhmien
luottamusta toimintaan.

Hairiotilanteen voi aiheuttaa niin luonnonilmio,
verkkohyokkays, pandemia, sahkokatko kuin inhimillinen
erehdyskin. Koulutuksessa keskitymme hairididen vaikutuksiin
ja niihin varautumiseen, seka tilanteen palauttamiseen
normaaliksi digitaalisen toiminnan osalta.

Luottamuksen varmistaminen on keskeista luottamushenkilon
tehtavassa. Luottamuksen kannalta on tarkeaa, etta tietoa
kasitellaan turvallisesti digitaalisessa ymparistossa.

Tassa koulutuksessa tutustut digitaaliseen turvallisuuteen
sen viiden keskeisen osa-alueen kautta. Kadymme lapi
digitaalisen turvallisuuden peruskasitteita ja yleisia
periaatteita. Esimerkkitapausten kautta valaistaan
digitaalisen turvallisuuden merkitysta julkisen hallinnon
toiminnassa yleensa ja erityisesti kunnassa
|luottamushenkilon nakokulmasta. Tervetuloa oppimaan!

Aloita koulutus

2021 30-60 min Kaikille avoin

osaamistasi! http://eoppiva.fi

Riskienhallinta digimaailmassa

Pikavoitto?

1) Mene
sovelluskauppa

2) Lataa Digi-
turvallinen elama
peli

3) Pelaa peli lapi

4) Opit ja astut
uudelle tasolle!

5) Karjaise!



https://www.eoppiva.fi/koulutukset/digiturvallisuus-kuntien-luottamushenkiloille/
https://dvv.fi/digiturvallinen-elama
https://www.eoppiva.fi/koulutukset/digiturvallinen-tyoelama/
https://www.eoppiva.fi/koulutukset/toimi-turvallisesti-digimaailmassa/
https://www.eoppiva.fi/koulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissa/
https://www.eoppiva.fi/koulutukset/riskienhallinta-digimaailmassa/
http://eoppiva.fi/

Muista — el tarvitse olla nopein
tai voimakkain ...
Digi- ja terveysturvallista kevatta ja kesaa!
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DIGI- JA VAESTOTIETOVIRASTO

dvv.fi



