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RAKENNA KESTAVAA
LTKETOIMINTAA
KYBERTURVALLISUUDELLA

Havaitse, suojaudu ja reagoi Varmista verkkoon liittyvien Mahdollista

nopeasti digitaalisen @ laitteiden ja kayttdjien identiteetti 5&“ liiketoiminnan

toimintaympariston @ seka sovellusten aitous hallitusti ja ,.c’:_;‘°,, jatkuvuus
o

poikkeamatilanteisiin kustannustehokkaasti kyberturvastrategialla

{% Varmista palvelujen, l'@'l Suojaa kriittinen tietoliikenne @ Sailyta ja kisittele

,'y tuotteiden ja sovellusten Q @ vahvasti - tarvittaessa asiakastietoa vastuullisesti
tietoturvallisuus - viranomaishyvaksytylla ratkaisulla ja lainmukaisesti

Qﬁ Harjoittele, jotta voit o9 Yhdista eri turvatason

(\¢ﬁ5 o es _og0 . O ] . .o
johtaa kriisitilanteita sh verkot turvallisesti ja
tehokkaasti ' kayttajaystavillisesti
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Tiedon valittaminen eri turvaluokkien ) W \
ja organisaatioiden valilld on usein i )
toteutettu manuaalisesti tai \ « ,
turvallisuuden kustannuksella KA ' \
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Turvallinen yhdyskaytava

tai organisaatioiden valilla

Virustarkastus & >
Sisdlléntarkastus

> Mahdollistaa tiedonsiirron 0111100101 0111100101
.. Iahdeverkko —— @ 8 —_— kohdeverkko
useamman turvaluokan yli aina o101 o0t
. 0111100010 0111100010
TL Il -tasolle asti DATADIODI

> Todistetusti yksisuuntainen
tiedonsiirto

> Reaaliaikainen
> Kustannustehokas ja
kayttajaystavallinen NATO SECRET

Common Criteria EAL7+
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Mita turvallisella yhdyskaytavalla voi tehda?
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Tiedostonsiirto Linux- ja Windows-padivitykset Antivirus-paivitykset Video stream
— 0
Ajanvalitys Valvontadata Sahkopostinvalitys Tilannekuva
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TURVALLINEN
YHDYSKAYTAVA

KAYTTOTAPAUKSIA
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Turvaluokitellun ympariston paivitykset

> Turvallisen toiminnan
edellytyksena on paivitysten
ajantasaisuus

7\
> Toiminnan tulee olla - WSUS
o Anthlrus- Turvallinen yhdyskaytava
automatisoitu tietokanta
P
. ve e e Llnux —_— Suojattu
> Turvallinen yhdyskaytava rep05|tory verkko
. /\
p?/fst-yy tarJoa.maan Internet
paivitysratkaisut \ 4 @\

turvaluokitellulle ymparistolle

> Paivityspaketit ovat
|lahtokohtaisesti
allekirjoitettuja = tarkastus
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Kayttijakohtainen tiedostonsiirto

> Kayttotapaus korvaa USB-tikun
varmistaen prosessin mukaisen

toiminnan
A.utomaattlnen diariointi \[‘ TURVALLINEN YHDYSKAYTAVA I[,
* Virustarkastus
. H H atti.meikalaine Virustarkastus & atti.meikalaine
ASIakaSkOhtalset mattmelalainen Sisidlléntarkastus matti.mekalainen

sisallontarkastukset

0111100101 0111100101
o 1011 1011 8
> Kaksisuuntaisena ratkaisuna . —_— BE Ef —
TN 10101 10101
. 0111100010 0111100010

suojatun verkon tydasemiin ei
tarvitse mahdollistaa USB-
tikkujen liittamista

DATADIODI
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Korkean turvaluokan ympariston valvonta

> Mahdollistaa korkean
turvaluokan ympariston ja
palveluiden etavalvonnan

Turvallinen yhdyskaytava

!

> Valvontapalvelusta tuodaan
halytykset ja lahetetdan viesti
vastuullisille henkiloille

etdvalvonta —

—

valvontapalvelu

> Voidaan integroida
pilvipalveluihin

> Sisallontarkastus voidaan
toteuttaa erillisessa palvelussa
tai osana yhdyskaytavaa
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Kaksisuuntainen yhdyskaytava

> Mahdollistaa tiedon
hyddyntamisen korkeamman
turvaluokan ymparistosta

Turvallinen yhdyskaytava

> Turvallinen ja kaytannollinen
toteutus kahden organisaation
valiseen tiedonvaihtoon

Turvallinen yhdyskaytava

> REST-rajapinta ‘ \
yksisuuntaiselle tai

kaksisuuntaiselle
%

tiedonvilitykselle

> Tietovuon kontrollointi
korkeamman turvaluokan
puolelle
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Korkean saatavuuden yhdyskaytava

> Kahdennettu hot standby
toiminnallisuus

> Yksittainen vikaantunut —’I—

komponentti ei vaikuta

Turvallinen yhdyskaytava

toiminnallisuuteen T
. kahdennus
> Kahdennus on l3pinikyvi e =veria hot standby fdeverkka
yhdyskayttavaa hyddyntaville l
kayttajille tai jarjestelmille Turvallinen yhdyskéytava

>+
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Yhteenveto

> Tiedon valittaminen on mahdollista
turvallisesti ja luotettavasti useamman
turvaluokan yli

> Yhdella yhdyskaytavalla kannattaa
toteuttaa useita kayttotapauksia

> Tiedon valittaminen tulisi automatisoida

tietoturvapolitiikan mukaiseksi

> Viranomainen (Traficom) on tuottanut

ohjeistuksen yhdyskaytavaratkaisujen
suunnitteluperiaatteista ja
ratkaisumalleista.
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teemu.salmivesi@insta.fi

security@insta.fi
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